ZARZADZENIE NR 164/2017
BURMISTRZA GLOWNA
z dnia 27 listopada 2017 r.

w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych przetwarzanych
w Urzedzie Miejskim w Glownie oraz Instrukcji zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Glownie.

Na podstawie art. 33 ust. 2 i 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(tj. Dz. U. z 2017 r. poz. 1875, poz. 2232) oraz art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (t.j. Dz. U. z 2016 poz. 922) w zwigzku § 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

zarzadzam, co nastepuje:

§ 1. Wprowadzam Polityke bezpieczenstwa danych osobowych przetwarzanych
w Urzedzie Miejskim w Glownie, stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Wprowadzam Instrukcje zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych w Urzedzie Miejskim w Glownie, stanowigcg zatacznik
nr 2 do niniejszego zarzadzenia.

§ 3. Traci moc Zarzadzenie nr 18/2015 Burmistrza Gltowna z dnia 2 marca 2015 r.
w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych przetwarzanych
w Urzedzie Miejskim w Glownie oraz Instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Urzedzie Miejskim w Gltownie, zmienione
zarzadzeniem nr 86/2015 Burmistrza Glowna z dnia 26 czerwca 2015 r., zarzadzeniem
nr 129/2016 Burmistrza Gtowna z dnia 30 sierpnia 2016 r., zarzadzeniem nr 104/2017
Burmistrza Gtowna z dnia 3 sierpnia 2017 r.

§ 4. Wykonanie Zarzadzenia powierzam Sekretarzowi Miasta Glowna.
§ 5. Zarzadzenie wchodzi w zycie z dniem podjecia i podlega ogloszeniu zgodnie

z obowigzujacymi przepisami.

Burmistrz Glowna
I-1
Grzegorz Janeczek



Zatacznik Nr 1

do Zarzadzenia Nr 164/2017
Burmistrza Glowna

z dnia 27 listopada 2017 r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
PRZETWARZANYCH

W URZEDZIE MIEJSKIM W GLOWNIE
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ROZDZIAL1  WYKAZ SKROTOW | DEFINICJI
SKROTY
uobo Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Rozporzadzenie
MSWiA

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie sposobu
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Urzad

Urzad Miejski w Gtownie ul. Miynarska 15, 95-015 Glowno (wraz z innymi lokalizacjami).

ADO

Administrator Danych Osobowych w Urzedzie Miejskim w Gtownie.

ASI/ Informatyk
Urzedu

Administrator Systemu/ Administrator Systemu Informatycznego — Starszy Informatyk
w Urzedzie Miejskim w Glownie.

Polityka
bezpieczenstwa

Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miejskim w Glownie.

Instrukcja Instrukcja zarzadzania systemem informatycznym w Urzedzie Miejskim w Gtownie.
GIODO Generalny Inspektor Ochrony Danych Osobowych
DEFINICJE

Administrator
Danych Osobowych

Podmiot decydujacy o celach i srodkach przetwarzania danych osobowych w Urzedzie — Burmistrz Gtowna.

Administrator
Systeméw
Informatycznych

Pracownik Urzedu wyznaczony przez Burmistrza (ADO), odpowiedzialny za funkcjonowanie infrastruktury
informatycznej oraz za stosowanie technicznych $rodkéw bezpieczehstwa w tych systemach — Informatyk
Urzedu.

Dane osobowe

Wszelkie informacije dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

Zbior danych Kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
osobowych kryteriow

Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym Urzedu

i posiadajaca w nim aktywny profil uzytkownika zabezpieczony hastem dostepu. Uzytkownikiem moze by¢
Uzytkownik pracownik Urzedu, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-

prawnej, osoba odbywajaca staz lub praktyki w Urzedzie, jezeli posiada stosowne upowaznienie do
przetwarzania danych osobowych.

Osoba uprawniona/
upowazniona

Kazda osoba posiadajaca wazne upowaznienie do przetwarzania danych osobowych nadane przez ADO.

System
informatyczny

Zespot wspotpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych.

Wykaz zbioréw
danych osobowych

Wykaz zarejestrowanych oraz nie podlegajgcych rejestracji zbioréw danych osobowych przetwarzanych
w Urzedzie.

Przetwarzanie
danych

Jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych.

Sie¢ lokalna

Potaczenie systemow informatycznych Urzedu wytacznie dla wtasnych jej potrzeb przy wykorzystaniu
urzadzen i sieci telekomunikacyjnych.

Strona 3z 14




Sie¢ publiczna

Sie¢ publiczna w rozumieniu ustawy z dnia16 lipca 2004r. - Prawo telekomunikacyjne ( Dz. U. z 2017 r.
poz. 1907 z p6zn. zm.)

Identyfikator Ciag znakéw jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
Uzytkownika w systemie informatycznym.

Uzytkownik Osoba nie bedaca pracownikiem, wolontariuszem lub stazystg Urzedu Miejskiego w Gtownie, posiadajaca
zewnetrzny uprawnienia do przetwarzania informacji w zwigzku z wykonywaniem czynnosci na rzecz Urzedu.

Zabezpieczenie
danych osobowych

Srodki administracyjne, techniczne i fizyczne wdrozone w celu zabezpieczenia zasobéw technicznych oraz
ochrony przed zniszczeniem, nieuprawnionym dostepem i modyfikacja, ujawnieniem lub pozyskaniem
danych osobowych badz ich utrata.

Integralno$¢
danych

Wiasciwos¢ zapewniajaca, ze dane nie zostaty zmienione lub zniszczone w sposob nieautoryzowany.

Poufnos¢ danych

Wiasciwos¢ zapewniajaca, ze dane osobowe nie sg udostepniane nieupowaznionym osobom.

Dostepnosé

Wiasciwo$¢ zapewniajaca, ze dane osobowe sg dostepne dla wszystkich upowaznionych osob.

Wiasciciel danych
osohowych

Osoba kierujgca komérka organizacyjng, odpowiedzialna za ochrone danych osobowych przetwarzanych
w podlegtej jej komérce.

ROZDZIAL 2

CEL DOKUMENTU

Celem polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy wykona¢ oraz ustanowienie zasad i regut
postepowania, ktdre nalezy stosowaé, aby zapewni¢ wtasciwg ochrone danych osobowych przetwarzanych w Urzedzie
Miejskim w Glownie, a w szczegoinosci zabezpieczy¢ dane przed udostepnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz ich zmiana, utratg, uszkodzeniem
lub zniszczeniem.

,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:
a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu
lub jako$¢ komunikacji w sieci informatycznej moga wskazywaé na naruszenie zabezpieczen tych danych.

,Polityka bezpieczeristwa” ma zastosowanie do wszystkich pracownikéw Urzedu.

Realizacja wymagan tego dokumentu ma zapewni¢ wiasciwg reakcje, ocene i udokumentowanie przypadkéw
naruszenia bezpieczenistwa systeméw oraz zapewni¢ wiasciwy tryb dziatania w celu przywrdcenia akceptowalnego
poziomu zabezpieczenia danych osobowych przetwarzanych w systemach informatycznym Urzedu.

Administratorem Danych Osobowych przetwarzanych w Urzedzie jest Burmistrz Gtowna.

ROZDZIAL3  ODPOWIEDZIALNOSC

Dokument jest dedykowany wszystkim osobom i podmiotom odpowiedzialnym za prawidtowe funkcjonowanie systemu
przetwarzania danych osobowych w Urzedzie oraz za jego eksploatacie.

Administrator Danych Osobowych jest zobowigzany do:
a) czuwania nad tym by przetwarzane w Urzedzie dane osobowe byly przetwarzane zgodnie z prawem,

b) zapewnienia niezbednych $rodkéw technicznych i organizacyjnych w celu zapewnienia ochrony
przetwarzanych w Urzedzie danych osobowych,
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podziatu zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych,

zapewnienia dostepnosci szkolen dla pracownikéw w zakresie przepiséw o ochronie danych osobowych oraz
zagrozen zwigzanych z ich przetwarzaniem,

zapewnienia $rodkoéw finansowych na merytoryczne przygotowanie osob odpowiedzialnych za nadzér
nad ochrong danych osobowych,

przyjmowania i zatwierdzania niezbednych, wymaganych przez przepisy prawa dokumentéw regulujgcych
ochrong danych osobowych w Urzedzie,

nadawania, zmiany oraz cofania uprawnien do przetwarzania danych osobowych na wniosek:
—  Kierownikdw referatow,
—  0s06b sprawujacych nadzor nad komodrkg organizacyjna,

dla pracownikéw, wolontariuszy lub stazystéw Urzedu oraz uzytkownikdw zewnetrznych (Zatgcznik nr 4
do Polityki bezpieczenstwa),

prowadzenia ewidencji 0s6b upowaznionych przy przetwarzaniu danych osobowych - rejestr oséb
upowaznionych (Zatacznik nr 2 do Polityki bezpieczenstwa),
rejestracji w GIODO zbioréw danych osobowych przed przystapieniem do ich przetwarzania,

usuwania niezgodnosci przepisow wewnetrznych Urzedu z przepisami ustawowymi w zakresie ochrony
danych osobowych i przedstawienia stosownych projektdw zmian w celu dostosowania ich do regulacii
ustawowych,

prowadzenia oraz aktualizacji dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz Srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych (Zat. Nr 1 — wykaz
zbioréw danych osobowych przetwarzanych w Urzedzie Miejskim w Gtownie, Zat. Nr 2 — ewidencja oséb
upowaznionych do przetwarzania danych w Urzedzie),

wprowadzania w zycie i nadzoru nad przestrzeganiem Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Gtownie,

nadzorowania i kontroli systeméw informatycznych stuzacych do przetwarzania danych osobowych i 0sdb
przy nim zatrudnionych,

podjecie natychmiastowych dziatan na rzecz ochrony danych w przypadku naruszenia UODO.

Administrator Systemu/Administrator Systemu Informatycznego - Informatyk Urzedu realizuje zadania
w zakresie zapewnienia ochrony danych osobowych zgodnie z wymaganiami UODO i Rozporzadzenia MSWIA,

a w szczegdlnosci:

a) zapewnia nalezyty stan techniczny urzadzern stuzacych przetwarzaniu  danych  osobowych
w Urzedzie,

b) zapewnia wiasciwe funkcjonowanie Aplikacji stuzacych do przetwarzania danych osobowych
w Urzedzie,

c) zapewnia wiaciwy poziom zabezpieczen danych osobowych przetwarzanych w Urzedzie,

d) nadaje uprawnienia w systemie informatycznym Urzedu,

e) nadzoruje dziatania mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do danych
osobowych,

f) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu informatycznego,

g) wyrejestrowuje uzytkownikéw na polecenie ADO,

h) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjq urzadzen komputerowych,

na ktorych zapisane sg dane osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu informatycznego,

podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputeréw i innych urzadzer majacych
wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
lokalnej i bezpiecznej teletransmisji,

wykonuje i zarzadza kopiami bezpieczenstwa oprogramowania systemowego (w tym danych osobowych
oraz zasobow umozliwiajgcych ich przetwarzanie),
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k) wspétpracuje z ADO przy zapewnieniu odpowiedniego poziomu $wiadomos$ci pracownikéw Urzedu w zakresie
bezpieczenstwa danych osobowych,

[) wspétpracuje z ADO w przypadkach naruszenia bezpieczefistwa danych osobowych przetwarzanych
w Urzedzie.

Kierownicy komoérek organizacyjnych/ osoby sprawujace nadzér nad komdrkami organizacyjnymi Urzedu
sg zobowigzani do:

a) przestrzegania Instrukcii i Polityki bezpieczenstwa,

b) opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych zakresu czynnoSci
z uwzglednieniem stopnia dostepu do danych osobowych oraz przewidzianej odpowiedzialnosci
za naruszenie tajemnicy danych osobowych,

c) sprawowania nadzoru nad pracg podlegtych pracownikow w zakresie wykonywania czynnos$ci stuzbowych
w sposéb zapewniajgcy ochrone danych osobowych (poprawno$ci przetwarzania danych osobowych
ze wzgledu na ich cel, zakres i czas przetwarzania),

d) zwracania sie do ADO o rozstrzygniecie w przypadku istotnych watpliwosci co do stosowania przepisow
prawnych z zakresu danych osobowych,

e) niezwtocznego zawiadomienia ADO o konieczno$ci opisania nowego zbioru danych osobowych,

f) wnioskowanie o upowaznienia/ zmiane upowaznien dla podleglych sobie pracownikéw/ stazystow/
wolontariuszy (Zatacznik nr 3 do Polityki bezpieczenstwa). Wnioski nalezy sktada¢ w Referacie
Organizacyjno-Administracyjnym.

Pracownik/ wolontariusz/ stazysta (niezaleznie od formy wspdipracy) upowazniony do przetwarzania danych
osobowych zobowigzany jest do:

a) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych — O$wiadczenie o zapoznaniu
sie z przepisami ustawy, dokumentacji oraz zachowania poufnosci przetwarzania danych osobowych
w Urzedzie (Zatacznik Nr 5 do Polityki Bezpieczenstwa),

b) podporzadkowania sie poleceniom ADO, ASI oraz wiasciwego kierownika w zakresie ochrony danych
osobowych,

c) zachowania w tajemnicy informacji dotyczacych przetwarzania danych osobowych w Urzedzie (Zataczniki
Nr4 i 5 do Polityki Bezpieczeristwa).

d) stosowania okreSlonych przez ADO $rodkoéw technicznych i organizacyjnych majacych na celu
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, utratg badz zniszczeniem,

e) zachowania szczegblnej starannosci w trakcie wykonywania operacji przetwarzania danych osobowych
w celu ochrony intereséw 0sdb, ktérych te dane dotycza.

ROZDZIAL 4  ZAKRES DOKUMENTU

Niniejszy dokument opisuje zasady majace zapewniC bezpieczenstwo danych osobowych przetwarzanych
w systemach informatycznych w Urzedzie, w tym zasobdw technicznych i organizacyjnych. Opisane zasady okreslajg
granice dopuszczalnego zachowania wszystkich uzytkownikéw systeméw informatycznych wspomagajacych
funkcjonowanie Urzedu. Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajace
okre$lone granice oraz okre$la jakie procedury postepowania opracowano dla zapobiegania i minimalizowania skutkéw
potencjalnych zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych osobowych oraz ciggtos¢ funkcjonowania systemu
informatycznego Urzedu sg priorytetowymi celami Urzedu, co majg zapewni¢ dokumenty opracowane w zakresie
ochrony danych osobowych i inne procedury i instrukcje, zwigzane z zapewnieniem wysokiego poziomu
bezpieczenstwa systemu informatycznego.

Wszelkie zmiany w konfiguracji $rodowiska techniczno-systemowego lub w obszarach organizacyjno-prawnych
wptywajgce na zmiane w podejéciu do eksploatowanych Srodkéw ochrony systemu lub zmieniajace bezposrednio
zastosowane $rodki ochrony musza by¢ uwzglednione w kolejnych wersjach niniejszego dokumentu.
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Polityke Bezpieczenstwa stosuje sie do danych osobowych:
- przetwarzanych w systemach informatycznych,

- zapisanych na zewnetrznych no$nikach informagji,

- przetwarzanych tradycyjnie w systemach papierowych.

41

4.2

AKTY NORMATYWNE

Dokument spetnia nastepujace wymagania przepiséw prawa:

a)
b)

Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922).

Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 2004 r. Nr 100, poz. 1024)

REGULACJE WEWNETRZNE
-niniejsze Zarzadzenie

ROZDZIAL5  POZIOM BEZPIECZENSTWA TELEINFORMATYCZNEGO.

W Urzedzie z uwagi na fakt, ze urzadzenia systemu informatycznego stuzacego do przetwarzania danych osobowych
potaczone sg z siecig publiczna, stosuje sie wysoki poziom bezpieczenstwa teleinformatycznego.

ROZDZIAL 6  ZASADY DOPUSZCZANIA PRACOWNIKOW URZEDU DO PRZETWARZANIA DANYCH
OSOBOWYCH, OBOWIAZKI NALOZONE NA PRACOWNIKOW DOPUSZCZONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH ORAZ REJESTRACJA/ AKTUALIZACJA ZBIORU DANYCH DO GENERALNEGO
INSPEKTORA OCHRONY DANYCH OSOBOWYCH

6.1

6.2

a)

b)

c)

d)

e)
f)

9)

a)

b)

DOPUSZCZENIE PRACOWNIKOW URZEDU DO PRZETWARZANIA DANYCH OSOBOWYCH.

Do przetwarzania danych osobowych, moga by¢ dopuszczone wytgcznie osoby posiadajgce imienne
upowaznienie ADO.

Kierownik Referatu/ osoba sprawujgca nadzér nad komorka organizacyjng po zidentyfikowaniu potrzeby
przetwarzania danych osobowych przez podlegtego pracownika, wystepuje niezwtocznie z wnioskiem
do ADO o wystawienie upowaznienia do przetwarzania danych osobowych (wz6r wniosku okresla zatacznik
nr 3 do ,Polityki Bezpieczenstwa”). Wniosek moze zosta¢ przekazany w formie pisemnej lub elektronicznej.
Za poprawno$¢ wniosku odpowiedzialna jest osoba skiadajaca.

ADO, po stwierdzeniu zasadnosci otrzymanego wniosku, zleca pracownikowi Referatu Organizacyjno —
Administracyjnego opracowanie projektu upowaznienia do przetwarzania danych osobowych oraz
przeprowadzenie wstepnego szkolenia z zakresu ochrony danych osobowych.

ADO prowadzi Rejestr wydanych upowaznien do przetwarzania danych osobowych (Rejestr Osob
Upowaznionych do przetwarzania danych osobowych — wzor rejestru okresla zatacznik nr 2 do Polityki
bezpieczenstwa).

Opracowane upowaznienie pracownik Referatu Organizacyjno — Administracyjnego przedktada do podpisu
ADO lub osobie przez niego upowaznione;.

W przypadku zmiany zakresu czynnosci pracownika/ wolontariusza/ stazysty, do ktérych zostat upowazniony
na mocy wydanego upowaznienia, jego bezposredni przetozony ma obowiazek poinformowac o tym ADO.

Pracownik potwierdza odbiér upowaznienia, sktadajac na nim podpis.

OSOBY DOPUSZCZONE DO PRZETWARZANIA DANYCH OSOBOWYCH SA ZOBOWIAZANE DO:

Bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania danych osobowych okre$lonych
w Polityce Bezpieczenstwa, Instrukcji i innych procedurach obowigzujacych w Urzedzie.

Przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach stuzbowych
(lub wyznaczonych ich cze$ciach).
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6.3

6.4

d)

Zabezpieczania zbioréw danych osobowych oraz dokumentéw zawierajgcych dane osobowe przed dostepem
0s6b nieupowaznionych za pomocg $rodkdw okreslonych w Polityce Bezpieczenstwa, Instrukcji oraz innych
procedurach obowigzujacych w Urzedzie.

Niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposéb uniemozliwiajacy ich
odczytanie.

Nieudzielania informacji o danych osobowych innym podmiotom, chyba ze obowigzek taki wynika wprost
z przepisow prawa i tylko w sytuacii, gdy przestanki okre$lone w takich przepisach zostaty spetnione.

Bezzwlocznego zawiadamiania ADO o wszelkich przypadkach naruszenia bezpieczenstwa danych
osobowych, a takze o przypadkach utraty lub kradziezy dokumentéw lub innych no$nikow zawierajacych dane
osobowe.

ZGLOSZENIE DO REJESTRACJI LUB AKTUALIZACJI ZBIORU DANYCH DO GENERALNEGO INSPEKTORA OCHRONY
DANYCH OSOBOWYCH

ADO zobowigzany jest zgtosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych, z wyjatkiem przypadkow, o ktérych mowa w art. 43 ust. 1 UODO.

ADO jest obowigzany zgtasza¢ Generalnemu Inspektorowi Ochrony Danych Osobowych kazdg zmiane
informacji w zgtoszonym zbiorze w terminie 30 dni od dnia dokonania zmiany w zbiorze danych.

Kazdy kto zidentyfikowat zbiér danych osobowych lub zmiany powstate w zbiorze danych osobowych
przekazuje taka informacje ADO.

Pracownik Referatu Organizacyjno — Administracyjnego przygotowuje wniosek o zarejestrowanie zbioru
danych i przedktada go do podpisania ADO lub osobie przez niego upowaznione;.

ZASADY WSTEPU DO POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

Osobami majacymi prawo pobiera¢ klucze do pomieszczen, w kiérych przetwarzane sg dane osobowe
sg pracownicy danej komorki organizacyjnej.

Osobami nie majacym nadanych upowaznien do przetwarzania danych osobowych w Urzedzie, a majacymi
wstep do pomieszczen, w ktdrych przetwarzane sg dane osobowe sg osoby sprzatajace.

W pomieszczeniach, w ktorych przetwarzane sg dane osobowe od poniedziatku do pigtku w godzinach
od 8% - 16% przebywajg pracownicy/ wolontariusze/ stazy$ci zatrudnieni przy przetwarzaniu danych
osobowych. W uzasadnionych przypadkach po otrzymaniu pisemnej zgody Sekretarza Miasta Gtowna,
wyznaczeni pracownicy Urzedu mogg przebywa¢ po poza godzinami pracy oraz w dni wolne od pracy
na terenie Urzedu.

W godzinach od 5% - 14% na terenie Urzedu moga przebywaé osoby sprzatajace pomieszczenia biurowe.

ROZDZIAL7  OPIS SYSTEMU

74

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA
DANE OSOBOWE

Pomieszczeniami tworzacymi obszar, w ktérym znajdujg sie przetwarzane dane osobowe sg pomieszczenia
w, ktorych znajdujq sie zbiory danych w formie kartotek, rejestréw i innych oraz stacjonarny sprzet komputerowy,
w ktorym sg przetwarzane dane osobowej:

a)
b)
c)

Urzad Miejski w Gtownie ul. Miynarska 15; 95-015 Gtowno
Urzad Miejski w Gtownie ul. Dworska 4; 95-015 Gtowno
Urzad Miejski w Gtownie ul. Ludwika Norblina 1; 95-015 Gtowno

Szczegdtowe informacje dotyczace wykazu pomieszczen w ktdrych przetwarzane sg dane osobowe zawiera Zatgcznik
Nr 1 do Polityki Bezpieczenstwa.
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7.2

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W URZEDZIE ORAZ SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI
Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie jest zatacznikiem realizujgcym wymagania § 3 ust. 1 Rozporzadzenia MSWIA (pkt. 1; 2; 3 i 4).

W zatgczniku znajdujg sie informacje dotyczace:
- wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych (jezeli dane przetwarzane sg w systemach informatycznych).
- opisu struktury zbioréw w przypadku (gdy producent oprogramowania nie dostarczyt go w innej formie),
- sposobu przeptywu danych pomiedzy systemami (jezeli taki zachodzi).

Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie Miejskim w Glownie stanowi zatacznik nr 1 do Polityki Bezpieczenstwa

LP | Nazwa zbioru Miejsce przetwarzania ze wskazaniem pomieszczen Aplikacja / System Papierowy gg:lgdrzgr:z;:r::%‘:h
1,
2.
3.
4.
5.
6.
7.
8.
9.
10.
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7.3 PRZETWARZANIE DANYCH OSOBOWYCH

1. Dane osobowe w Urzedzie mogg byé przetwarzane wytacznie w pomieszczeniach wyznaczonych
do przetwarzania danych osobowych.

2. Do pomieszczen przetwarzania danych osobowych zalicza sie:
1) Pomieszczenia biurowe poszczegbinych referatéw, w ktdrych zlokalizowane sg stacje robocze.

2) Pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne nosniki informacii
i kopie zapasowe.

3) Pomieszczenia, w ktérych przechowuje sie dokumenty zrodiowe oraz wydruki z systemu
informatycznego zawierajace dane osobowe.

4) Pomieszczenia, w ktorych zlokalizowane sg zbiory danych osobowych przetwarzanych w formie
papierowej.
5) Serwerownia.

3. Przebywanie wewnatrz obszaréw, o ktdérych mowa w ust. 2, 0séb nieuprawnionych do przetwarzania danych
osobowych jest dopuszczalne tylko w obecno$ci osoby upowaznionej do przetwarzania tych danych
lub za zgodg ADO, ktéry wydaje upowaznienie tymczasowe.

4. Budynki, pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byé zamykane podczas
nieobecnosci osob upowaznionych do przetwarzania danych osobowych, w sposob ograniczajacy
mozliwos¢ dostepu do nich osobom nieupowaznionym.

5. Przetwarzanie danych osobowych jest zakazane w tych pomieszczeniach, w ktérych osoby trzecie wykonujg
prace techniczne.

6. Noéniki elektroniczne zawierajace dane osobowe nalezy przechowywaé¢ w zamykanych szafach, ktére
znajdujg sie w obszarach przetwarzania danych osobowych.

7. Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe powinno by¢ zgtaszane
do ADO.

7.4 OPIS STRUKTURY DANYCH OSOBOWYCH WLASCIWY DLA DANEGO ZBIORU DANYCH OSOBOWYCH PRZETWARZANEGO
W URZEDZIE

Opis struktury danych osobowych wiasciwy dla kazdego zidentyfikowanego zbioru w Urzedzie zawiera
sie w zataczniku nr 1 do polityki Bezpieczenstwa (pole: opis struktury).W przypadku, gdy istnieje dokument zewnetrzny
opisujacy strukture danego zbioru Administrator Systemu zapewnia dostep do wtasciwej dokumentacji technicznej
dla aplikacji przetwarzajacej dane osobowe danego zbioru. W przypadku, gdy Administrator Systemu nie posiada
takich uprawnien, wskazuje jednostke nadrzedng, wiadciwg w sprawie opisu struktury zbioru danych osobowych
przetwarzanych w Urzedzie.

7.5  SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

ASI opisuje sposdb przeptywu danych pomiedzy poszczegdlinymi systemami. W przypadku, gdy ASI nie posiada takich
uprawnien — wskazuje jednostke nadrzedna, wiasciwg w sprawie opisu struktury zbioru danych osobowych
przetwarzanych w Urzedzie.

Informacje odnosnie przeptywu danych pomigdzy systemami zawarte sg w odpowiednim polu w wykazie zbioréw
danych osobowych (wzér w zatgczniku nr 1 do Polityki Bezpieczenstwa)

ROZDZIAL 8  UDOSTEPNIANIE DANYCH OSOBOWYCH

a) Dane osobowe z eksploatowanych systeméw moga by¢ udostepniane wytacznie po akceptacji pisemnego
whniosku skierowanego do ADO.

b) Udostepnienie danych osobowych na pisemny wniosek, moze nastapi¢ przez pracownikdw poszczegdlnych
Referatéw Urzedu po wyrazeniu zgody przez ADO lub osoby przez niego upowaznionej z uprzednim
zasiegnieciem opinii na temat zasadno$ci udostepnienia danych od komorek merytorycznie wiasciwych.
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c) ADO moze odmowi¢ udostepnienia danych, jezeli moze to naruszy¢ bezpieczenstwo i ochrong danych

osobowych zgromadzonych w Systemie Informatycznym Urzedu.

ROZDZIAL9  BEZPIECZENSTWO FIZYCZNE, TECHNICZNE | ORGANIZACYJINE

9.1

SRODKI FIZYCZNE

Do zastosowanych Srodkow fizycznych w zakresie zabezpieczenia zbioréw danych osobowych przetwarzanych
w Urzedzie nalezg w szczegoinosci:

9.2

zamykane na klucz pomieszczenia, w ktérych przetwarzane sg dane osobowe,
zamykane na klucz szafy i szuflady w pokojach,

zamykane na klucz okna na parterze budynku,

system alarmowy,

monitoring wejscia do urzedu i korytarza gtéwnego,

klimatyzacja w serwerowni jako zabezpieczenie ciggtosci dziatania serweréw,
sejf w serwerowni do zabezpieczenia no$nikdw z kopiami zapasowymi danych.

SRODKI TECHNICZNE

Do zastosowanych $Srodkdw technicznych uzytych w celu zabezpieczenia zbioréw danych osobowych przetwarzanych
w Urzedzie nalezq w szczegoinosci:

UPSYy,

listwy przepieciowe,

oprogramowanie AV,

Firewall,

wygaszacze ekranu,

uwierzytelnianie do aplikacji i systemu,
VPN,

potaczenia szyfrowane,

kopie zapasowe.

9.3  SRODKI ORGANIZACYJNE

Do zastosowanych $Srodkdw organizacyjnych uzytych w celu zabezpieczenia zbiorow danych osobowych
przetwarzanych w Urzedzie nalezg w szczegolno$ci (w catosci lub poszczegoine zapisy):

Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miejskim w Gtownie,

Instrukcja Zarzadzania Systemem Informatycznym, stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Gtownie,

Regulamin organizacyjny Urzedu Miejskiego w Gtownie,
Regulamin pracy,
Instrukcja p.poz.,

lista os6b upowaznionych do wchodzenia do Urzedu Miejskiego na podstawie indywidualnie nadawanych
kodow,

lista 0s6b posiadajacych klucze do budynkéw Urzedu,

konieczno$¢ kazdorazowego zgtaszania firmie ochroniarskiej wejs¢ i wyjS¢ poza ustalonymi godzinami
zalgczania i roztgczania alarmu (w ramach procedury ustalonej w umowie z agencjg ochrony),

Urzad posiada umowe z firmg ochroniarskg na monitoring i interwencje w przypadku zadziatania alarmu,
przebywanie w Urzedzie 0séb trzecich mozliwe jest tylko w obecno$ci osoby nadzorujace,

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony
danych osobowych,
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przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego,

w zakresach obowiazkéw pracownicy zobowigzujq sie do przestrzegania postanowien regulaminu pracy
i ustalonego w zaktadzie pracy porzadku oraz przestrzegania tajemnicy okre$lonej w odrebnych przepisach,
osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania
ich w tajemnicy,

monitory komputerdw, na ktdrych przetwarzane sq dane osobowe ustawione sq w sposob uniemoZliwiajacy
wglad osobom postronnym w przetwarzane dane,

kopie zapasowe zbiorow danych osobowych przechowywane sa na dysku sieciowym NAS (Network Attached
Storage),

pokoje zamykane sg na klucz po zakonczeniu pracy, klucze przechowywane sg w zamykanej szafce
przeznaczonej do tego celu.

ROZDZIAL 10 NARUSZENIE ZASAD OCHRONY

Za naruszenie bezpieczenstwa danych osobowych przetwarzanych za pomocg systemu informatycznego, uwaza
sie kazde zdarzenie lub dziatanie, famigce zasady ochrony informaciji, w szczegdlno$ci takie, ktére moze powodowac
utrate poufno$ci, integralnoéci lub ograniczenia dostepnosci do danych osobowych. Z kazdego zdarzenia
naruszajacego bezpieczenstwo informacji osoby zgtaszajace sporzadzajg notatke stuzbowg w sprawie dla ADO.

10.1

POSTEPOWANIE W PRZYPADKACH WYSTAPIENIA INCYDENTOW ZWIAZANYCH Z ZAGROZENIEM BEZPIECZENSTWA
DANYCH OSOBOWYCH PRZETWARZANYCH W URZEDZIE.

1. Zakresem postepowania objete sg przypadki gdy:

- stwierdzono naruszenie zabezpieczenia systemu informatycznego lub papierowego;

- stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jakoS¢ komunikacji w sieci telekomunikacyjnej moga wskazywa¢ na naruszenie
zabezpieczen tych danych.

. Uzytkownik, ktory stwierdzi lub podejrzewa naruszenie zabezpieczenia lub ztamanie zasad ochrony danych

osobowych w systemie informatycznym lub papierowym Urzedu, niezwtocznie informuje o tym zdarzeniu
ADO, a w przypadku naruszenia o charakterze informatycznym rowniez ASI.

. ADO we wspdtpracy z ASI niezwlocznie podejmuje odpowiednie kroki w celu powstrzymania

lub ograniczenia nieuprawnionego dostepu do danych osobowych przetwarzanych w Urzedzie,
zminimalizowania szkdd i zabezpieczenia przed usunieciem Sladéw incydentu.

. Po wyeliminowaniu bezposredniego zagrozenia, ADO we wspotpracy z ASI przeprowadza analize stanu

systemu przetwarzania danych osobowych w celu potwierdzenia lub wykluczenia faktu naruszenia zasad
bezpieczenstwa.

. Jezeli nastapito uszkodzenie zbioru danych, niezbedne jest jego odtworzenie z ostatniej kopii zapasowej

z zachowaniem wszelkich Srodkow ostroznosci, majacych na celu unikniecia ponownego zdarzenia
naruszajgcego bezpieczenstwo przetwarzanych danych.

. Po przywréceniu stanu zapewniajacego normalne funkcjonowanie ADO zarzadza przeprowadzenie

szczegotowej analizy w celu okre$lenia przyczyn naruszenia zasad ochrony i/lub zabezpieczen

przetwarzanych w Urzedzie danych osobowych oraz w celu przedsiewziecia krokéw majacych na celu

wyeliminowanie podobnych zdarzen w przysztoSci.

a) jezeli przyczyng incydentu byt btad osoby zatrudnionej przy przetwarzaniu danych osobowych
w systemie informatycznym Urzedu, nalezy przeprowadzi¢ dodatkowe szkolenie uwzgledniajac
w szczegdlnosci zaistniaty incydent;

b) jezeli przyczyng incydentu byto uaktywnienie wirusa lub kodu szkodliwego, nalezy ustali¢ zrodto jego
pochodzenia oraz zapewni¢ dodatkowe zabezpieczenia majace na celu zminimalizowanie zagrozenia;

c) jezeli przyczyng incydentu byto zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych
osobowych w Urzedzie, nalezy wyciggna¢ konsekwencje przewidziane przez przepisy karne Ustawy
oraz rozwazy¢ podjecie sankciji dyscyplinamych;
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d) jezeli przyczyng incydentu byto wtamanie w celu pozyskania zbioru danych osobowych lub jego czesci,
nalezy dokona¢ szczeg6towej analizy podjetych $rodkdw zabezpieczajacych, czy sg one wystarczajace
i dobra¢ nowe jezeli przeprowadzona analiza wykaze takg potrzebe;

e) jezeli przyczyng incydentu byt zly stan urzadzenia lub sposdb dziatania aplikacji, nalezy niezwtocznie
przeprowadzi¢ czynnosci dgzace do przywrdcenia odpowiedniego poziomu bezpieczenstwa aplikacii
lub stanu technicznego urzadzenia.

. ADO zleca sporzadzenie notatki, zawierajacej informacje o przyczynach, przebiegu i wnioskach

wyciggnietych w zwigzku z zaistnialym incydentem (zataczajagc ewentualne kopie dowodow
dokumentujgcych to zdarzenie). Notatke sporzadza pracownik Referatu Organizacyjno — Administracyjnego.
Sporzadzong notatke zatgcza sie do dokumentacji dotyczacej ochrony danych osobowych prowadzone;
przez ADO.

. Niezaleznie od niniejszych zasad opisanych w Polityce bezpieczerstwa, w zakresie bezpieczenstwa majg

zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych w Urzedzie.

10.2 SANKCJE W PRZYPADKU NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH.

1.

Naruszenie zasad ochrony danych osobowych przez pracownika / wolontariusza / stazyste lub uzytkownika
zewnetrznego moze skutkowaé postawieniem mu zarzutu popetnienia jednego z przestepstw okre$lonych
w Rozdziale 8 UODO lub przestepstwa okreslonego w art. 266 Kodeksu Karnego.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzega¢ tajemnicy okre$lonej
w odrebnych przepisach. Dane osobowe, ktdrym Urzad nadaje charakter poufny, maja charakter takiej
tajemnicy, a jej ujawnienie w zalezno$ci od zakresu ujawnionych danych osobowych oraz nastawienia
pracownika dopuszczajgcego sie nhieuprawnionego ujawnienia danych, moze mie¢ charakter naruszenia
lub ciezkiego naruszenia obowiazkéw pracowniczych.

Pracownik dopuszczajacy sie nieuprawnionego ujawnienia lub wykorzystania danych osobowych w sposdb
sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw prywatnych)
czy tez ich przetwarzania w sposéb niezgodny z przyjetymi w Urzedzie procedurami moze zosta¢ ukarany
karg upomnienia lub karg nagany.

W razie ciezkieqo naruszenia obowigzku zachowania danych osobowych w tajemnicy lub przetwarzania
ich w sposdb razaco sprzeczny z przyjetymi zasadami i procedurami, ADO moze rozwigzaé
bez wypowiedzenia umowe o prace z winy pracownika.

Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje sie analogicznie do ujawnienia przez
pracownika informacji dotyczacych zabezpieczenia danych osobowych w Urzedzie.

ROZDZIAL 11 UPOWAZNIENIA | SZKOLENIA

Osoby majace dostep do danych osobowych przetwarzanych w Urzedzie powinny posiada¢ upowaznienie
do przetwarzania danych osobowych (zatacznik nr 4 do Polityki bezpieczenstwa) oraz zosta¢ przeszkolone w zakresie
przepisow dotyczacych ochrony danych osobowych. Osoby, ktére zostaly upowaznione do przetwarzania danych
osobowych, sg obowigzane zachowaé w tajemnicy wszelkie informacje dotyczace przetwarzania danych osobowych
oraz sposobdw ich zabezpieczania, z ktérymi zapoznaly sie¢ podczas wykonywania obowigzkow stuzbowych.
Obowigzek ten nie wygasa w zwigzku z ustaniem zatrudnienia.

Przed rozpoczeciem przetwarzania danych osobowych kazdy pracownik powinien zosta¢ przeszkolony. Szkolenie
powinno obejmowac nastepujace zagadnienia:

a.
b. Zasady przetwarzania danych osobowych.

c. Procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach informatycznych Urzedu
d.

e. Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych, a w szczegoInosci te zwigzane

Przepisy o ochronie danych osobowych.

Zasady uzytkowania urzadzen i systeméw informatycznych stuzacych do przetwarzania danych osobowych.

z przetwarzaniem danych osobowych w systemach informatycznych.
Zasady dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe.
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g. Sposéb postepowania w przypadku naruszenia ochrony danych osobowych (incydentdw) lub systemu
informatycznego.

h. Odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.

Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.

ROZDZIAL 12 ZALACZNIKI:
1) ZALACZNIK NR 1 - WYKAZ ZBIOROW DANYCH OSOBOWYCH W URZEDZIE MIEJSKIM W GLOWNIE

2) ZALACZNIK NR 2 - WZOR REJESTRU 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

3) ZALACZNIK NR 3 - WZOR WNIOSKU O NADANIE, POZBAWIENIE, MODYFIKACJE UPOWAZNIENIA
DO PRZETWARZANIA DANYCH OSOBOWYCH

4) ZALACZNIK NR 4 - WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

5) ZALACZNIK NR 5 — WZOR OSWIADCZENIA PRACOWNIKA / WOLONTARIUSZA / STAZYSTY /
UZYTKOWNIKA ZEWNETRZNEGO

Burmistrz Gtowna
Il
Grzegorz Janeczek
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Zatgcznik nr 1 do Polityki Bezpieczenstwa

Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie Miejskim w Glownie

LP

Nazwa zbioru

Miejsce przetwarzania ze
wskazaniem
pomieszczen

Aplikacja / system papierowy

Opis przeptywu danych
pomiedzy systemami
(jezeli taki zachodzi)

Opis struktury zbioru

(zakres przetwarzanych danych lub odwotanie do dokumentu
zewnetrznego)

EWIDENCJA LUDNOSCI

Referat Spraw
Obywatelskich (I pietro
budynku ul. Dworska 4

pok. 3)

Selwin — aplikacja/system papierowy

Dane moga by¢
eksportowane do pliku
zewnetrznego (np. Excel,
doc, csv itp.)

— Nazwiska i imiona

— Data urodzenia

— Miejsce urodzenia

—  Adres zamieszkania lub pobytu

— PESEL

— wyksztatcenie

— Kod terytorialny

— Rodzaj zameldowania, data zameldowania, data wymeldowania

- Pt

— Nazwisko rodowe

— Imie i nazwisko ojca (w tym nazwisko rodowe)

—  Imig matki

— Nazwisko rodowe matki

— Dane o urodzeniu (USC, kod terytorialny, numer aktu urodzenia oraz
data wystawienia)

—  Stan cywilny, data zmiany, organ (kod terytorialny, nazwa organu,
numer aktu)

— Dane matzonka (nazwisko rodowe, imi¢, PESEL, forma ustania
matzenstwa)

— Dokument tozsamosci (rodzaj, seria i numer, data
wystawienia/waznosci, wystawca: kod terytorialny, nazwa wystawcy)

—  Obowigzek wojskowy, dokument wojskowy: seria i numer, stopien
wojskowy

— Obywatelstwo obce (data zmiany)

— Data zgonu

— USC akt zgonu

—  Uprawnienia wyborcze

— Status mieszkanca

— Data wprowadzenia rekordu

— Data ostatniej modyfikacji

— Data przekroczenia granicy

SYSTEM WYDAWANIA
DOWODOW OSOBISTYCH

Referat Spraw
Obywatelskich (I pietro
budynku ul. Dworska 4

pok. 3)

SWDO - aplikacja/system papierowy
(koperty dowodowe)

Dane pobierane sq i
eksportowane drogg
elektroniczng (osobne
dedykowane tacze) do
rejestrow MSWiIA

— Nazwiska i imiona

— Imiona rodzicéw

— Data urodzenia

— Miejsce urodzenia

— Adres zamieszkania lub pobytu
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PESEL

Seria i numer dowodu osobistego

Nazwisko rodowe

Nazwiska poprzednie

Nazwiska rodowe rodzicow

Pte¢

Rysopis (wzrost, kolor oczu, znaki szczegoine)
Zdjecie

Nazwisko i imie,

Imie ojca

Nazwisko rodowe

Data i miejsce urodzenia (rok, miesiac, dzien)

REJESTRACJA Referat Spraw Numer ewidencyjny PESEL
| KWALIFIKACJA Obywatelskich (parter 7bic b acznie w formi o i )
WOJSKOMWR budynku ul. Dworska 4 ior przetwarzany wytacznie w formie Brak przeplywu danych Sgr{a i numer dowodu osobistego lub innego dokumentu -
pok. 1) papierowe) Miejsce aktualnego pobytu (statego, czasowego ponad 2 miesigce) -
miasto, ulica, numer domu i mieszkania) oraz dotychczasowe adresy
zamieszkania, adres do korespondencji
Wezwano na dzien (rok, miesiac, dzien)
Zgtosit sie dnia (rok, miesiac, dzien)
Uwagi
. ) Referat Spraw Imig i nazwisko
EWIDENCJA SWIADCZEN Obywatelskict? (parter | Zbior przetwarzany wylacznie w formie Adres zamieszkania
0SOBISTYCH budvnku ul. Dworska 4 aDierowe Brak przeptywu danych Zawod
I RZECZOWYCH y pap ) -
pok. 1) Data urodzenia
Imiona i nazwiska
Imiona rodzicow
Referat Spraw Data urodzenia
OBRONA CYWILNA Obywatelskich (parter Zbidr przetwarzany wytacznie w formie Adres zamieszkania lub pobytu
| ZARZADZANIE budynku ul. Dworska 4 papierowe; Brak przeptywu danych PESEL
KRYZYSOWE ook, 1) Miejsce pracy
Zawod
Wyksztatcenie
Numer telefonu
Imie nazwisko
Referat Spraw Nazwisko rodowe
Obywatelskich (parter Zbior przetwarzany wytacznie w formie Adres
SPRAWY OBRONNE budy)):lwku ul. Dwo(r")ska 4 P papi)(/eroszj Brak przeplywu danych Wyksztatcenia
pok. 1) PESEL
Numer telefonu
W:';’Z*Ev';lggggg“ Referat Spraw Zbior przetwarzany wytacznie w formie Brak przeplywu danych mrilsnazwmko

TAKSOWKA

Obywatelskich (I pietro

papierowej
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budynku ul. Dworska 4
pok. 3)

Numer licencji

OSWIADCZENIA O STANIE
MAJATKOWYM RADNYCH

Biuro Rady Miejskiej
(I pietro budynku
ul. Dworska 4 pok. 4)

Zbiér przetwarzany wytacznie
w formie papierowej

Dane po zeskanowaniu i
usunigciu informacji
adresowych umieszczane
sg na BIP

Miejscowos¢ i dzier wypetnienia o$wiadczenia

Nazwisko i imie, nazwisko rodowe

Data i miejsce urodzenia

Miejsce zatrudnienia, stanowisko lub funkcja

Srodki pieniezne zgromadzone w walucie obcej

Papiery warto$ciowe

Prowadzona dziatalno$¢ gospodarcza (forma prawna i przedmiot
dziatalnoci)

Przychéd i dochdd osiagniety z prowadzonej dziatalno$ci
gospodarczej

Zarzadzana dziatalno$¢ gospodarcza (przedstawiciel, petnomocnik,
forma prawna, przedmiot dziatalnosci)

Dochdd z zarzadzania dziatalno$ci gospodarcza

Dziatalno$¢ w spétkach handlowych (nazwa i siedziba spétki), czy jest
cztonkiem zarzadu ( od kiedy), czy jest cztonkiem Rady nadzorczej (od
kiedy),czy jest cztonkiem komisji rewizyjnej ( od kiedy), dochody
osiagniete z tego tytutu

Dziatalno$¢ w fundacjach prowadzacych dziatalno$¢ gospodarcza, czy
jest cztonkiem zarzadu ( od kiedy), czy jest cztonkiem rady nadzorczej
(od kiedy),czy jest cztonkiem komisji rewizyjnej ( od kiedy, osiagniete
dochody)

Inne dochody z tytutu zatrudnienia lub innej dziatalno$ci zarobkowej (z
podaniem kwot uzyskiwanych z kazdego tytutu)

Dom (powierzchnia, tytut prawny, warto$¢)

Mieszkanie (powierzchnia, tytut prawny, warto$¢)

Gospodarstwo rolne (rodzaj, powierzchnia , warto$¢, rodzaj zabudowy,
tytut prawny, dochdd)

Inne nieruchomosci (powierzchnia, tytut prawny, warto$¢)

Udzialy w spétkach handlowych (liczba, emitent udziatéw, dochdd)
Majatek nabyty od skarbu panstwa, samorzadu w drodze przetargu
Sktadki mienia ruchomego warto$ci powyzej 10.000 zt

Zobowigzania pienigzne o warto$ci powyzej 10.000 zt

AKTA STANU CYWILNEGO

Urzad Stanu Cywilnego
(parter budynku ul.
Dworska 4 pok. 2)

Pb_usc — aplikacja / forma papierowa

Brak przeptywu danych

Nazwiska i imiona

Pte¢, w przypadku zgloszenia urodzenia dziecka
Data urodzenia

Miejsce urodzenia

Nazwisko rodowe

Stan cywilny

Miejsce zamieszkania

Data i miejsce zawarcia matzenstwa
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Nazwisko noszone po zawarciu matzenstwa

Imiona i nazwiska rodzicéw (w tym nazwiska rodowe)

— Ostatnie miejsce zamieszkania w przypadku zgonu osoby

— Data zgonu,

— Godzina zgonu

— Miejsce zgonu

— Data znalezienia zwitok,

— Miejsce znalezienia zwiok

— Przypiski

— Zawdd

— Wyksztatcenie

— PESEL

— Seria i numer dowodu osobistego

— Miejsce wydania dowodu osobistego

— Miejsce wystawienia i numer aktu urodzenia zony/meza

— Adnotacje o rozwodzie

— Data uniewaznienia aktu urodzenia/matzenstwa/zgonu

— Imig nadane z urzedu

— Data i numer orzeczenia sadu ustalajacego ojcostwo, zaprzeczajacego
ojcostwo, przysposabiajacego dziecko

— Zmiana nazwiska dziecka

Data rozwigzania poprzedniego matzenstwa, rozwodu

Urzad Stanu Cywilnego

— Nazwisko, imiona

— Nazwisko rodowe

— Nazwiska poprzednie
— PESEL

10. Dane USC dla GUS (parter budynku GUS APUSC3 - aplikacja Dane przesytane Ido GUS | - Dqta i miejsce urodzenia, ma’fzgn'stwa, zgonu
droga elektroniczng — Imiona i nazwiska rodowe rodzicéw
ul. Dworska 4 pok. 2) - .
— Seria i numer dowodu osobistego
— Stan cywilny
— Ple¢
— Adres zamieszkania
Sekretariat | pigtro : :;nalg i v\r,lasz*\;vrl]si,:o lub nazwa nadawcy
DZIENNIK budynky brey Zbior przetwarzany wytacznie w formie — Data WZ)*yWU
11, KORESPONDENCYJNY ul. Miynarskiej 15 pok. ; . Brak przeptywu danych _
nr 6) papierowej — Znak pisma
— Informacja o sprawie
— Komu zlecono zatatwienie
UzyTKowNICY . o i . . — Imig i nazwisko
: ; Referat Geodezji i Aplikacja Dzierzawcy Windows i Przeptyw danych < .
WIECZYSCI, DZIERZAWCY, - oo s A : . — Seria i numer dowodu osobistego
12. NAJEMCY Gospodarki aplikacja Uzytkowanie Windows / forma pomiedzy wszystkimi — PESEL 9

Nieruchomosciami (I pietro

papierowa

aplikacjami firmy Proinfo.
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przy ul. Miynarskiej 15
pok. nr 8, 9)

Mozliwos¢ eksportu do
formatéw zewnetrznych
np. txt.

— Adres

— Lokalizacja nieruchomosci
— Powierzchnia

— Numer dziatki

— Numer telefonu

DODATKI MIESZKANIOWE

Archiwum zaktadowe
(pokdj nr 17 w budynku
przy ul. Miynarskiej 15)

Zbior przetwarzany wytacznie w formie
papierowej

Brak przeptywu danych

— Imie i nazwisko

— Data urodzenia

— PESEL

— Dochody

— Adres zamieszkania

— Powierzchnia mieszkania

— llos¢ osdb w gospodarstwie domowym
— Wysoko$¢ czynszu

KADRY | PLACE

Referat Organizacyjno -
Administracyjny (parter
budynku przy ul
Mtynarskiej 15 pok. nr 3a)

Referat Finansowo —
BudZzetowy (parter
budynku przy ul.
Miynarskiej 15 pok. nr 1,
3)

Aplikacja Ptace Windows / forma
papierowa

Przeptyw danych za
pomoca aplikacji Ptatnik
do Zaktadu Ubezpieczen
Spotecznych. MoZliwo$¢

exportu do formatéw

zewnetrznych np. txt.

— Imig i nazwisko

— Adres

— Numer telefonu

—NIP

— PESEL

— Seria i numer dowodu osobistego

— Data urodzenia

— Miejsce urodzenia

— Imiona rodzicow

— Nazwisko rodowe

— Nazwisko rodowe matki

— Wyksztatcenie

— Swiadectwa pracy

— Stan rodzinny

— Imiona dzieci i matzonka ich daty urodzenia

— Numer konta

— Numer telefonu (pracownika / osoby do kontaktu w razie wypadku)

— Informacje o powszechnym obowigzku obronnym (stosunek do
powszechnego obowigzku obrony, stopier wojskowy, numer ksigzeczki
wojskowej, przynalezno$¢ do WKU, przydziat mobilizacyjny do sit
zbrojnych RP)

PODATKI | OPLATY
LOKALNE

Referat Finansowo —
Budzetowy (parter
budynku przy ul.
Miynarskiej 15 pok. nr 1,
2,3,4)

Aplikacje Podatki Windows, Auta
Windows, Oplok Windows, Kasa
Windows, OPSKARB Windows, / forma
papierowa

Przeptyw danych
pomiedzy wszystkimi
aplikacjami firmy Proinfo.
Mozliwos¢ eksportu do
formatéw zewnetrznych
np. txt.

— Imie i nazwisko

— Data urodzenia

— Adres zamieszkania/pobytu
— Imiona rodzicow

— REGON

- NIP

— PESEL

— Rodzaj wiasnosci
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— Adresy nieruchomosci
— Powierzchnia nieruchomosci
— Dane pojazdu

— Numer konta
— Numer telefonu
— Imig i nazwisko
— Adres
Przeptyw danych — REGON
Referat Finansowo - pomigdzy wszystkimi - NIP
PODATKI OPLATY Budzetowy (parter Aplikacja Podatki Windows / forma | aplikacjami firmy Proinfo. | — PESEL
16. LOKALNE — ROLNICTWO, ) i ., ; L
. budynku przy ul. papierowa Mozliwo$¢ eksportu do — Rodzaj wtasnosci
LESNICTWO L .
Mtynarskiej 15 pok. nr 1) formatéw zewnetrznych — Numer konta
np. txt. — Imiona rodzicow
— Adresy nieruchomosci
— Powierzchnia nieruchomoéci
ZASWIADCZENIA O — Imie i nazwisko
POSIADANIU Referat Fi — Adres zamieszkania wnioskodawcy
GOSPODARSTWA guzr;etouarzsg\;tvgr_ Zbidr przetwarzany wytacznie w formie ~ Lokalizacja nieruchomosci
17. ROLNEGO ORAZ O yp P Y Wyt Brak przeptywu danych — Powierzchnia
) budynku przy ul. papierowej ) L
WIELKOSCI Miynarskiej 15 pok. nr 1) — Rodzaj wtasnosci
GOSPODARSTWA ' — Numer i seria dowodu osobistego
ROLNEGO — PESEL
— Imie i nazwisko
— Data urodzenia
Referat O$wiaty i — Adres zamieszkania lub pobytu wnioskodawcy
STYPENDIA | ZASIK] Infrastruktury Spotecznej | — Nazwiska i imiona, daty urodzenia i stopier pokrewiefistwa cztonkow
) pietro budynku przy Zbior przetwarzany wytacznie w formie gospodarstwa domowego wnioskodawcy
18. SZKOLNE DLA UCZNIOW ul. Ludwika N.orinna 1, papierowe; Brak przeptywu danych _ Dochody
pok. 719 — Numer ewidencyjny PESEL
— Miejsce pracy
— Numer telefonu
— Numer rachunku bankowego
Referat Ochrony — Nazwiska i imiona
Srodowiska i Rolnictwa . , , — Adres zamieszkania lub pobytu
19, | ZEZWOLENIANAWYCINKE (I pietro budynku przy ul. Zhior przetwarzany wy’fqume w formie Brak przeptywu danych — Adres nieruchomosci, na ktdrej zlokalizowane sg drzewa lub krzewy do
DRZEW ; . papierowe; o
Ludwika Norblina 1 pok. nr wycinki
18) —Numer telefonu
Referat Spraw Dane wprowadzane online | — Nazw?sko, imiona
DZIALALNOSG Obywatelskich (I Pigtro CEIDG online aplikacja / forma do systemu CEIDG — Nazwisko rodowe
20. :
GOSPODARCZA budynku ul. Dworska 4 papierowa utrzymywane na — PESEL
pok. 3) serwerach CEIDG — Data i migjsce urodzenia
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— Seria i numer dowodu osobistego
— Ple¢

— Adres zamieszkania

— REGON

— Rodzaj dziatalno$ci gospodarczej

Referat Finansowo —

— Nazwisko, imiona
— Nazwisko rodowe
— Nazwiska poprzednie

Budzetowy (parter — PESEL
budynku przy Data i miei dzeni
ul. Miynarskiej 15 pok. — Lalalmigjsce uroazenia ) ,
or 1) Dane eksportowane drog — Imiona i nazwiska, PESEL cztonkdw rodzin
21. PLATNIK o Platnik - aplikacja : — Seria i numer dowodu osobistego
Referlatl Orgar]lzacyjno - elektroniczng do ZUS — Numer ksigzeczki wojskowej
Administracyjny (parter .
— Stan cywilny
budynku przy Plac
ul. Mtynarskiej 15 pok. nr - riec ) ,
3a) — Adres zamieszkania
— Obywatelstwo
— Orzeczenie o niepetnosprawnosci
— Data urodzenia
— Numer PESEL
— Wyksztafcenie
— Plec¢
Referat O$wiaty i — Formy i wymiar zatrudnienia
Infrastruktury Spotecznej | Dane eksportowane drogg | — Stopien awansu zawodowego
SYSTEM INFORMACJI . - , . S . .
22. 08 pietro budynku przy ul. SIO - aplikacja / forma papierowa elektroniczng i papierowg | — Przygotowanie pedagogiczne
SWIATOWEJ : . : o .
Ludwika Norblina 1, do Kuratorium. — Formy ksztatcenia i doskonalenia
pok. 719 — Sprawowane funkcje i zajmowane stanowiska
— Rodzaj prowadzonych zaje¢ albo przyczyny nieprowadzenia zajeé
— Staz pracy
— Wysoko$¢ wynagrodzenia, z wyszczegolnieniem jego sktadnikow
— Wysoko$¢ dodatkdw
EWIDENCJA UMOW NA Referat Ochrony - Nazwiska i.imiona.
N Srodowiska i Rolnictwa Zbior przetwarzany wytacznie w formie - Adres zamiesziania b poby
23. KOMUNALNYCH 0D (I pigtro budynku przy ul. P Y wyla( Brak przeptywu danych
WLASCICIELI papierowej

NIERUCHOMOSCI

Ludwika Norblina 1,
pok. nr 18)
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Miejscowos¢ i dziert wypetnienia o$wiadczenia

Nazwisko i imig, nazwisko rodowe

Data i miejsce urodzenia

Miejsce zatrudnienia, stanowisko lub funkcja

Srodki pieniezne zgromadzone w walucie obcej

Papiery warto$ciowe

Prowadzona dziatalno$¢ gospodarcza (forma prawna i przedmiot
dziatalnoci)

Przychdd i dochdd osiagniety z prowadzonej dziatalno$ci
gospodarczej

Zarzadzana dziatalno$¢ gospodarcza (przedstawiciel , petnomocnik,
forma prawna , przedmiot dziatalnosci)

Dochdd z zarzadzania dziatalno$ci gospodarczg

OSWIADCZENIAO STANIE |  Referat Organizacyjno - Dziatalnoéé w spotkach handlowych (nazwa i siedziba spotki), czy jest
MAJATKOWYM Administracyjny (parter Dane po zeskanowaniu | czlonkiem zarzadu (od kiedy), czy jest czionkiem Rady nadzorczej (od
24 PRACOWNIKOW budynku przy ul Zbidr przetwarzany wytgcznie usunieciu informacji kiedy), czy jest cztonkiem komisji rewizyjnej (od kiedy), dochody
: | KEROWNIKOW Miynarskiej 15, w formie papierowej adresowych umieszczane osiagniete z tego tytutu
MIEJSKICH JEDNOSTEK pok. nr 3a) sg ha BIP Dziatalno$¢ w fundacjach prowadzacych dziatalno$¢ gospodarcza, czy
ORGANIZACYJNYCH jest cztonkiem zarzadu (od kiedy), czy jest cztonkiem rady nadzorcze;
(od kiedy), czy jest cztonkiem komisji rewizyjnej (od kiedy), osiggniete
dochody
Inne dochody z tytutu zatrudnienia lub innej dziatalnosci zarobkowej (z
podaniem kwot uzyskiwanych z kazdego tytutu)
Dom (powierzchnia, tytut prawny, warto$¢)
Mieszkanie (powierzchnia, tytut prawny, warto$¢)
Gospodarstwo rolne (rodzaj , powierzchnia, warto$¢, rodzaj zabudowy,
tytut prawny, dochdd)
Inne nieruchomosci (powierzchnia, tytut prawny, warto$¢)
Udzialy w spétkach handlowych (liczba, emitent udziatéw, dochod)
Majatek nabyty od skarbu panstwa, samorzadu w drodze przetargu
Sktadki mienia ruchomego warto$ci powyzej 10.000 zt
Zobowigzania pieniezne o wartosci powyzej 10.000 zt
ZASWIADCZENIE O Referat Geodezji i Imig i nazwisko
PRZEZNACZENIU TERENU Gospodarki Zhiory przetwarzane wylacznie Adres zamieszkania lub pobytu
25. | WMIEJSCOWYMPLANEE | Nieruchomosciami (I pigtro formie papierowe] Brak przeptywu danych Numer telefonu
ZAGOSPODAROWANIA budynku przy ul. Adres dziatki
PRZESTRZENNEGO Miynarskiej 15, pok. 8, 9)
Referat Geodezji i Imig | nazwisko
WYPIS | WYRYS Z PLANU . . . Adres zamieszkania lub pobytu
26. ZAGOSPODAROWANIA ~ Gospodarki Zbiory przetwarzane wytacznie w Brak przeptywu danych Numer telefonu Poy
PRZESTRZENNEGO Nieruchomosciami (I pietro formie papierowej

budynku przy ul.




Zatgcznik nr 1 do Polityki Bezpieczenstwa

Mtynarskiej 15, pok. 8, 9)

o Imie i nazwisko
iﬁ?r:iitisft)r?(?y?ﬁ(cgg;t%r_ Zbiory przetwarzane wytacznie w Adres zamieszkania
27. REJESTR UMOW budynku przy ul formie papierowej Brak przeptywu danych Egrg;rl_ i seria dowodu osobistego
Mtynarskiej 15 pok. nr 3a)
NIP
iZacvino — Imig i nazwisko
REJESTR UPOWAZNIEN | I?Aeg;riitis(t)r?:y?:ya(cggt%r Zbiory przetwarzane wytacznie w PEgEL
28. . PELNOMOCgICTW budynku przy ul formie papierowe] Brak przeptywu danych Seria i numer dowodu osobistego
URMISTRZA BLOWNA Mtynarskiej 15 pok. nr 3a) Numer upowaznienia
0SOBY ZGLOSZONE JAKO Imig i nazwisko
UZALEZNIONE | Referat Oéwiaty i Adres zamieszkania/pobytu
WSPOLUZALEZNIONE Infrastruktury Spoteczne; 7bi b ez Numer PESE!.
29, D0 GMINNE. KoMisJl | pigtro budynku przy lory F)f{)zr?n\{éarza?:rc\;vxeqcznle w Brak przeplywu danych Data urodzenia
ROZWIAZYWANIA ul. Ludwika Norblina 1, pap ) Stan ;droww
PROBLEMOW pok. 719 Natogi
ALKOHOLOWYCH
o Przeptyw danych Imig i nazwisko
Referat Oswiaty i pomiedzy wszystkimi Adres wnioskodawcy
ZEZWOLENIA NA Infrastruktury Spotecznej | A . .
; . , _— . aplikacjami firmy Proinfo. Adres punktu sprzedazy
30. SPRZEDAZ NAPOJOW pietro budynku przy ul. Aplikacja Oplok / forma papierowa Mozliwosc eksportu do Nazwa punktu Sorzedaz
ALKOHOLOWYCH Ludwika Norblina 1, f 3 P P P y
ok 719 ‘ormatoéw zewnetrznych NIP
P np. txt. PESEL
Referat Oéwiaty i Imig i nazwisko
EWIDENCJAPLACOWEK | Infrastruktury Spotecznej | Zbiory przetwarzane wvlacznie w Adres zamigszkania lub pobytu
31. OSWIATOWYCH pietro budynku przy ul. Y pformie a ierov)\:ear Brak przeptywu danych
NIEPUBLICZNYCH Ludwika Norblina 1, pap )
pok.7i9
Imig i nazwisko
Referat Odwiaty i Adres zamieszkania lub pobytu
AKTY AWANSU Infrastrukiury Spofecznej | Zbiory przetwarzane wytacznie w I\D/I?etfsserzojrzcijr::nia
32. ZAWODOWEGO pietro budynku przy ul. "y F;ormie a ieroxea'l Brak przeptywu danych W |J< talceni
NAUCZYCIELI Ludwika Norblina 1, pap ) yKsziatcenie
pok. 719 Numer telefonu
Staz pracy

Miejsce pracy
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Imie i nazwisko
Adres zamieszkania lub pobytu
Data i miejsce urodzenia

Referat Oswiaty i
. - PESEL
PRACOWNICY Infrastruktury Spofecznej | Zbiory przetwarzane wytacznie w —  Nazwa placéwki przyjmujacej
33. MLODOCIANI pietro budynku przy ul. ry przel e wyld Brak przeptywu danych P - P Y] .Ja‘ °l
. ; formie papierowej —  Adres placowki przyjmujacej
Ludwika Norblina 1, Wvksztalceni
pok. 719 - y §zta cenie
- Zawdd
—  Miejsce pracy
—  Wynagrodzenie
Referat Organizacyjno — —  Imiginazwisko
3 REJESTR SKARG Administracyjny (parter Zbiory przetwarzane wylacznie w Brak orzephvwu danveh |~ Adres zamieszkania lub pobytu
' | WNIOSKOW budynku przy ul formie papierowej przepty Y
Mtynarskiej 15 pok. nr 3a)
Przeplyw danych - mi‘? [ nazwiskok - b oo
pomiedzy aplikacjq - res zamieszkania lub pobytu
Srovom ot Aplikacia GOMIG — Odpady / f GOMIG - Odpady,a |~ Numer telefonu
35. | GOSPODARKA ODPADAMI rodowiska | Roictwa pilkacja > — ~dpady fiorma aplikacjami firmy Proinfo. |—  Adres nieruchomosci na ktorej powstajg odpady komunalne
(parter budynku przy ul. papierowa Mozliwosé . . . . TSI .
o ozliwo$C eksportudo |- Rodzaj podmiotu sktadajacego deklaracje (wtasciciel nieruchomosci,
Mtynarskiej 15, pok. nr 4) . NI A L
formatéw zewnetrznych wspotwiasciciel nieruchomosci, uzytkownik wieczysty, zarzadca lub
np. txt. uzytkownik nieruchomosci, inny podmiot wtadajacy nieruchomoscia)
—  Imig i nazwisko
- NIP
Referat Ochrony
: A X . . . - PESEL
36 ZWROT PODATKU Srodowiska i Rolnictwa Zbior przetwarzany wytacznie w formie Brak przeplywu danych |~ Seria i numer dowodu osobistego
' AKCYZOWEGO (parter budynku przy papierowej Ad ieszkani
ul. Norblina 1, pok. nr 18) —  Adres zamieszkania
—  Wielko$¢ gospodarstwa rolnego
—  Numer konta bankowego
—  Nazwiska i imiona
—  Data urodzenia
—  Miejsce urodzenia
. . —  Numer ewidencyjny PESEL
Referat Spraw Dang 54 zb(ljeranetl —  Nazwisko rodowe
R . Obywatelskich (I pigtro System papierowy / aplikacja (osobne | VProwadzane do SySIemu | - ions i nazwiska rodowe rodzicow
37 EJESTR MIESZKANCOW | b dynku ul. Dworska 4 dedykowane tacze) do rejestrow ewidendji ludnosci —  Kraj urodzenia
" | REJESTR CUDZOZIEMCOW systemu dowodéw I

pok. 3)

MSWiA. osobistych prowadzonych

przez MSWiA.

Stan cywilny

Oznaczenie aktu urodzenia i urzedy stanu cywilnego, w ktérym zostat
on sporzadzony

Pec

Obywatelstwo albo status bezpanstwowca

Imig i nazwisko rodowe oraz numer PESEL matzonka, jezeli zostat mu

10
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nadany

Data zawarcia zwigzku matzenskiego, oznaczenie aktu matzenstwa i
urzedu stanu cywilnego, w ktérym zostat on sporzadzony, data
rozwigzania zwigzku matzenskiego, sygnatura akt i oznaczenie sadu,
ktory rozwigzat matzenstwo, sygnatura akt i oznaczenie sadu, ktéry
ustalit nieistnienie matzenstwa, sygnatura akt i oznaczenie sadu, ktory
uniewaznit matzenstwo, data zgonu matzonka albo data znalezienia
jego zwiok, oznaczenie jego aktu zgonu i urzedu stanu cywilnego, w
ktérym ten akt zostat sporzadzony,

Adres i data zameldowania na pobyt staty;

Kraj miejsca zamieszkania,

Kraj poprzedniego miejsca zamieszkania,

Data wymeldowania z miejsca pobytu statego,

Adres i data zameldowania na pobyt czasowy oraz data uptywu
deklarowanego terminu pobytu,\

Data wymeldowania z miejsca pobytu czasowego,

Data wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego diuzej
niz 6 miesiecy i wskazanie kraju wyjazdu,

Data powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej
trwajacego diuzej niz 6 miesiecy,

Seria, numer i data waznosci ostatniego wydanego dowodu osobistego
obywatela polskiego oraz oznaczenie organu wydajacego dokument,
Seria, numer i data waznosci ostatniego wydanego paszportu
obywatela polskiego,

Seria, numer i data waznosci dokumentu podrézy cudzoziemca, a w
przypadku cudzoziemcéw, o ktérych mowa w art. 7 ust. 1 pkt 3 litaib,
waznego dokumentu podrézy lub innego waznego dokumentu
potwierdzajgcego tozsamo$¢ i obywatelstwo,

Data uptywu deklarowanego przez cudzoziemca terminu pobytu,

Data zgonu albo data znalezienia zwtok, numer aktu zgonu i
oznaczenie urzedu stanu cywilnego, w ktérym ten akt zostat
sporzadzony

38.

PRZYDZIAL MIESZKAN

Referat Infrastruktury
Technicznej (1 pietro
budynku ul. Mtynarskiej 15
pok. 10)

Zbiory przetwarzane wytacznie w
formie papierowej

Brak przeptywu danych

Imig i nazwisko wnioskodawcy

Adres zamieszkania wnioskodawcy

Imiona i nazwiska os6b majacych zamieszkaé z wnioskodawcg
Data urodzenia 0s6b majacych zamieszka¢ z wnioskodawcg
Stosunek do wnioskodawcy

Data zameldowania

Wiasciciel lokalu

Tytut prawny do zajmowanego lokalu

Dane o zajmowanym lokalu (powierzchnia, wyposazenie w urzadzenia
techniczne)

Liczba oséb zameldowanych w miejscu zamieszkiwania

11
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wspotmatzonka (imig i nazwisko, rok urodzenia, stosunek
pokrewienstwa)
Dochody

Referat Organizacyjno- | Zbiér przetwarzany wytacznie w formie Dane dotyczace wizerunku osoby,
39 MONITORING WIZYJINY Administracyjny (I pietro | elektronicznej — w formie nagran wideo, Brak przeplywu danych Numery rejestracyjne pojazdow
' GMINY MIASTA GLOWNO budynku przy przechowywanych lokalnie na serwerze '
ul. Miynarskiej 15, pok. 14) przez maksymalnie 30 dni.
Nazwiska i imiona
Referat O$wiaty i Data urodzenia
40 KONSULTACJE Infrastruktury Spoteczne;j (I ,E- obywatelski” - aplikacja / forma Brak przephywu danych Adres zamieszkania
' SPOLECZNE pietro budynku przy ul. papierowa PESEL
Norblina 1, pok. 7) Numer telefonu
Email
Nazwiska i imiona,
Imiona rodzicow,
Data urodzenia,
Adres zamieszkania lub pobytu,
Numer ewidencyjny PESEL,
Numer telefonu,
Nazwiska rodowe rodzicow dziecka,
Informacje o zgonie,
Adres do korespondencjj,
Numer dokumentu potwierdzajacego tozsamo$¢ w przypadku oséb,
ktore nie posiadaja numeru PESEL,
Stan cywilny,
o Dane s3 eksportowane Obyv.va’telstwo, o o
Miejski Osrodek Pomocy droga elekironiczna Stopien pokrewienistwa z cztonkami rodziny,
41. | KartADuzEJRoDZINY | Spotecznej w Gownie (ul. Aplikacja SI KDR/forma papierowa do Paristwowej Wytwérmi Informacje o uczeszczaniu dziecka do szkdt i placowek oswiatowych,
Norblina 1, pok. 2936 ) Papierow Wartosciowych 0 ktorych mowa w art. 3 ust. 1 pkt 1 ustawy z dnia 15 kwietnia 2011 r.

o systemie informacji oSwiatowej (Dz. U. z 2016 r. poz. 1927 i 1984
oraz z 2017 r. poz. 60 i 777), okresie uczeszczania, typie lub rodzaju
instytucji oraz nazwie i adresie siedziby instytucji, do ktdrej dziecko
uczeszcza,

Informacje o uczeszczaniu dziecka do szkoty wyzszej, okresie
uczeszczania oraz nazwie i adresie siedziby szkoty wyzszej, do ktérej
dziecko uczeszcza,

informacje o umieszczeniu dziecka w pieczy zastepcze;j,

dochody cztonkow rodziny wielodzietnej - w przypadku ztozenia
wniosku, 0 ktdrym mowa w art. 13 ust. 3,

adres poczty elektronicznej cztonka rodziny wielodzietnej,

informacije o zawarciu, rozwigzaniu przez rozwod, uniewaznieniu

lub stwierdzeniu przez sad nieistnienia zwigzku matzenskiego,

12
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informacje o znacznym lub umiarkowanym stopniu
niepetnosprawnosci,

w tym informacje o okresie, na jaki zostato wydane orzeczenie o
znacznym lub umiarkowanym stopniu niepetnosprawnosci,
orzeczenie sadu o odebraniu lub ograniczeniu wadzy rodzicielskiej

Referat Spraw

imie i nazwisko,

PLAN WYDAWANIA Obywatelskich (parter Zbidr przetwarzany wytacznie w formie adres zamieszkania lub pobytu,
42 TABLETEK JODKU POTASU budynylx przy ul. ér\jvorskiej P papi)elzroszj Brak przeplywu danych miejsce pracy, P
4, pok. nr 1) numer telefonu
Imie i nazwisko,
. ) Adres zamieszkania,
Refgrgt Orga_nlzacyjno o . . Imiona i nazwiska cztonkdw rodziny wspolnie zamieszkujacych i

43 ZAKLADOWY FUNDUSZ Administracyjny (parter Zbior przetwarzan_y wy’;qg:zmewformm Brak przeplvwu danveh q h " darstwo d topien
" | SWIADCZEN SOCJALNYCH budynku przy ul. papierowej przeply y prowadzgcych wspoine gospodarstwo domowe, stopien

Mtynarskiej 15, pok. nr 3a)

pokrewienstwa, data urodzenia, miejsce pracy lub nazwa szkoty,
orzeczenie o niepetnosprawnosci,
Miesieczny dochdd na osobe w rodzinie

13
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Zatgcznik Nr 2 do Polityki Bezpieczeristwa

REJESTR 0SOB UPOWAZNIONYCH PRZEZ ADMINISTRATORA DANYCH OSOBOWYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr Nazwa zbioru danych osobowych | Zakres Udzielono

upowaznienia Nazwisko i imie Stanowisko (zgodna z zat nr 1) przetwarzania od - do Identyfikator

Legenda:
PZ- Pefen zakres, Z - zbierania, U — utrwalania, O — opracowywania, W — wprowadzania, P — przechowywania, Us — usuwania, Ud — udostepniania, M — modyfikacji, Po — podgladu

Burmistrz Glowna
I
Grzegorz Janeczek



Zatgcznik Nr 3 do Polityki Bezpieczeristwa

(dnia) (nazwa komorki organizacyjnej)

WNIOSEK

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 r. poz. 922)

Whnioskuje¢ o nadanie / pozbawienie / zmiane¢ / *

Pani / Panu
Stanowisko

upowaznienia .................... do przetwarzania danych osobowych w Urzedzie Miejskim w Glownie.
(Nr upowaznienia w przypadku wniosku o modyfikacje lub odebranie)

Upowaznienie wydaje si¢ na okres: staty / czasowy — do kiedy/*

1. Nazwa zbioru danych osobowych ze wskazaniem zakresu przetwarzania danych w zbiorze**:

3. Sposéb przetwarzania danych osobowych: papierowy / informatyczny™
4. Wnioskuj¢ o nadanie identyfikatora i hasta do systemu informatycznego: tak / nie *

5. Osoba zostata zapoznana z przepisami o ochronie danych osobowych: tak / nie *

( podpis przetozonego/kierownika referatu)

*- niepotrzebne skresli¢

** . Pz — pelen zakres, Z-zbierania, U-utrwalania, O-opracowywania, W-wprowadzania, P- przechowywania, Us- usuwania, Ud-
udostgpniania, M-modyfikacji, Po-podgladu



Zatacznik Nr

UPOWAZNIENIE Nr ..../.....

4 do Polityki Bezpieczenstwa

Glowno, dnia .....................

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2016 r. poz. 922)

Pana/Pania:

upowazniam

zatrudnionego/zatrudniong na stanowisku:

do przetwarzania danych osobowych w zbiorze/zbiorach o nazwie:

Nazwa zbioru

Sposdb
przetwarzania
danych*

Identyfikator *

Zakres przetwarzania
danych*

*(tradycyjny (papierowy)/informatyczny)
*(w przypadku przetwarzania danych w systemie informatycznym)
*(Pz - pelen zakres; Z — zbierania; U — utrwalania; O — opracowywania; W — wprowadzania;
P — przechowywania; Us — usuwania; Ud — udostepniania; M — modyfikacji; Po - podglgdu)

Upowaznienie wydaje si¢ na okres

Jednoczes$nie zobowigzuj¢ Pana/Panig do przestrzegania przepiséw dotyczacych ochrony danych
osobowych zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.

Przyjmuje¢ do wiadomosci i przestrzegania,
zobowigzuj¢ si¢ do zachowania w tajemnicy
tych danych oraz sposobow ich zabezpieczen.

(data i podpis pracownika)

(podpis Administratora Danych Osobowych)




(data) (imig¢ i nazwisko pracownika / wolontariusza / stazysty /
uzytkownika zewngtrznego) *

Oswiadczenie pracownika / wolontariusza / stazysty /
uzytkownika zewnetrznego™ dopuszczonego do
przetwarzania danych osobowych w zbiorach danych
przetwarzanych przez Urzad Miejski w Glownie

I. Obowigzki pracownika / wolontariusza / stazysty / uzytkownika zewnetrznego *

Pracownik / wolontariusz/ stazysta/ uzytkownik zewnetrzny* dopuszczony do przetwarzania danych
osobowych zobowigzany jest do:

1. Zapoznania si¢ i przestrzegania obowiazkdéw wynikajacych z:

a) Przepis6w ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r.,

poz. 922) oraz aktow wykonawczych wydanych na jej podstawie,

b) Dokumentéw wprowadzonych przez Urzad Miejski w Glownie w zwiagzku z przetwarzaniem
danych osobowych, w szczegolnosci:

- Polityki Bezpieczenstwa Przetwarzania Danych Osobowych Urzedu Miejskiego w Glownie,

- Instrukcji Zarzgdzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych

Osobowych.

2. Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong przed
niepowotanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem.

3. Zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia do ktorych uzyskat dostep
W upowaznieniu, rowniez p0 jego wygasnieciu.

Il. Odpowiedzialno$¢ pracownika
1. Za niedopehienie obowigzkéw wynikajacych z niniejszego o$wiadczenia osoba upowazniona

ponosi odpowiedzialno$¢ na podstawie przepisow Kodeksu Karnego, Regulaminu pracy oraz
Ustawy o ochronie danych osobowych.

Oswiadczam, ze tres¢ niniejszego oswiadczenia jest mi znana

i zobowiazuje sie do jego przestrzegania.
Potwierdzam odbidr jednego o$wiadczenia.

Pracownik / wolontariusz / stazysta / uzytkownik zewnetrzny* Administrator Danych Osobowych

*-niepotrzebne $kresli¢



Zatacznik Nr 2

do Zarzadzenia 164/2017
Burmistrza Glowna

z dnia 27 listopada 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM W GLOWNIE

Strona1z12



SPIS TRESCI

ROZDZIAL 1
ROZDZIAL 2
ROZDZIAL 3
ROZDZIAL 4
ROZDZIAL 5

ROZDZIAL 6

ROZDZIAL 7

ROZDZIAL 8

ROZDZIAL 9

ROZDZIAL 10

ROZDZIAL 11

WYKAZ SKROTOW I DEFINICI ..ottt 3
CEL INSTRUKCJI ZARZADZANIA SYSTEMEM ....oviiiceceeieeeeeeeeeeeee e 4
ZAKRES | WARUNKI STOSOWANIA DOKUMENTU ..o 4
ODPOWIEDZIALNOSC ...ttt 4
NADAWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH W SYSTEMIE
INFORMATYCZNYM URZEDU .......oououiiieceeieeeeeeseeesesesaeesesae s sesas s s enasasssassennens 5
5.1 NADAWANIE COFANIE | MODYFIKACJA UPRAWNIEN DO PRZETWARZANIA
DANYCH W SYSTEMIE INFORMATYCZNYM URZEDU .........cccoovueveeiieeeereesiereneenans 5
5.2 REJESTROWANIE UPRAWNIEN .........coiiiiiieiieeieeecee et siese st senanaas 6
SRODKI | METODY UWIERZYTELNIANIA UZYTKOWNIKOW W SYSTEMIE ................... 6
6.1 UWIERZYTELNIANIE W SYSTEMIE INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH. ......cooviviveeeceeeeieieeeeeseeeeeeee e 6
6.2 ZASADY POSEUGIWANIA SIE HASEAMI .....ovvieecececeeeeeeeeeee e 7
ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY W SYSTEMIE ........ccccceueveee.e. 7
7.1 ZASADY ROZPOCZECIAPRACY W SYSTEMIE.......cccoiieieeeeeeeeeeeeeeeeeeeee e eeeeneeen 7
7.2 ZASADY ZAWIESZENIA PRACY W SYSTEMIE .....ooviueieeeieeeeeeeeeeeeeeeeeeeee e 8
7.3 ZASADY ZAKONCZENIA PRACY W SYSTEMIE .....covveeeieeceeeecesieseseeesseeiess s 8
TWORZENIE KOPII ZAPASOWYCH | NOSNIKOW INFORMACI........ooevvceeieicieereenaen 9
8.1 KOPIE ZAPASOWE SYSTEMU INFORMATYCZNEGO ZA WYKONYWANIE
KTORYCH ODPOWIEDZIALNY JEST ASI ...oviieeieeeieeeeeeeeeeee et eeeese s senen s 9
8.2 KOPIE ZAPASOWE SYSTEMU INFORMATYCZNEGO ZA WYKONYWANIE
KTORYCH ODPOWIEDZIALNI SA UZYTKOWNICY .......cevvreereeeieeeceeeeeeeeeeee e 9
8.3 PRZECHOWYWANIE KOPI ZAPASOWYCH ......coovoviieeeeeeeeeeeeeeeeeeseveeeee e 9
SPOSOB, MIEJSCE PRZECHOWYWANIA | POSTEPOWANIE Z ELEKTRONICZNYMI |
PAPIEROWYMI NOSNIKAMI INFORMACJI ZAWIERAJACYMI DANE OSOBOWE ......... 10
9.1 ELEKTRONICZNE NOSNIKI INFORMACI! .......ovvreeeieeeeeeeeeeeeeeeeeee e 10
9.2 NOSNIKI PAPIEROWE ......ovveeeeceeee e 10
SRODKI OCHRONY SYSTEMU PRZED Zt OSLIWYM OPROGRAMOWANIEM, W TYM
WIRUSAMI KOMPUTEROWYMI ..ot sas s s s aennens 1
PRZEGLADY, KONSERWAGCJIE | NAPRAWY........c.coiuiireeieeeeeeeeseeseeeeseseesesae s s 1

Strona2z12



ROZDZIAL1  WYKAZ SKROTOW | DEFINICJI
SKROTY
uobo Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Rozporzadzenie
MSWiA

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie sposobu
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Urzad

Urzad Miejski w Gtownie ul. Miynarska 15, 95-015 Glowno (wraz z innymi lokalizacjami).

ADO

Administrator Danych Osobowych w Urzedzie Miejskim w Gtownie.

ASI/ Informatyk
Urzedu

Administrator ~ Systemu/  Administrator
w Urzedzie Miejskim w Glownie.

Systemu  Informatycznego -  Starszy  Informatyk

Polityka
bezpieczenstwa

Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Miejskim w Glownie.

Instrukcja Instrukcja zarzadzania systemem informatycznym w Urzedzie Miejskim w Gtownie.
GIODO Generalny Inspektor Ochrony Danych Osobowych
DEFINICJE

Administrator
Danych Osobowych

Podmiot decydujacy o celach i srodkach przetwarzania danych osobowych w Urzedzie — Burmistrz Gtowna.

Administrator
Systeméw
Informatycznych

Pracownik Urzedu wyznaczony przez Burmistrza (ADO), odpowiedzialny za funkcjonowanie infrastruktury
informatycznej oraz za stosowanie technicznych $rodkow bezpieczeristwa w tych systemach — Informatyk
Urzedu.

Dane osobowe

Wszelkie informacije dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

Zbior danych Kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
osobowych kryteriow
Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym Urzedu
i posiadajaca w nim aktywny profil uzytkownika zabezpieczony hastem dostepu. Uzytkownikiem moze by¢
Uzytkownik pracownik Urzedu, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-

prawnej, osoba odbywajaca staz lub praktyki w Urzedzie, jezeli posiada stosowne upowaznienie
do przetwarzania danych osobowych.

Osoba uprawniona/
upowazniona

Kazda osoba posiadajaca wazne upowaznienie do przetwarzania danych osobowych nadane przez ADO.

System
informatyczny

Zesp6t wspotpracujacych ze sobg urzadzen, programéw, procedur przetwarzania

i narzedzi programowych zastosowanych w celu przetwarzania danych.

informacji

Przetwarzanie
danych

Jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie¢ w systemach
Informatycznych.

Sie¢ lokalna

Potaczenie systemoéw informatycznych Urzedu wytgcznie dla wiasnych jego potrzeb przy wykorzystaniu
urzadzen i sieci telekomunikacyjnych.

Sie¢ publiczna

Sie¢ publiczna w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne ( Dz. U. z 2017 r.
poz. 1907 z pdzn. zm.)
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Identyfikator Ciag znakéw jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
Uzytkownika w systemie informatycznym.

Srodki organizacyjne, techniczne i fizyczne wdrozone w celu zabezpieczenia zasobow technicznych
oraz ochrony przed zniszczeniem, nieuprawnionym dostepem i modyfikacja, ujawnieniem lub pozyskaniem
danych osobowych badz ich utrata,

Zabezpieczenie
danych osobowych

Integralno$¢ Ty - . . - . o
Wiasciwo$¢ zapewniajgca, ze dane nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

danych
Poufnos¢ danych Wiasciwos¢ zapewniajaca, ze dane osobowe nie sg udostepniane nieupowaznionym osobom.
Dostepnosé Wtasciwos¢ zapewniajgca, ze dane osobowe sg dostepne dla wszystkich upowaznionych oséb.

Komputer / laptop wraz z oprogramowaniem bedacy elementem systemu informatycznego stuzacego
Stacja robocza do przetwarzania danych osobowych w Urzedzie Miejskim w Glownie za pomocg ktorego uzytkownik
wykonuje swoje obowigzki stuzbowe.

ROZDZIAL2  CEL INSTRUKCJI ZARZADZANIA SYSTEMEM

Celem opracowania Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Gtownie jest okre$lenie zasad zarzadzania i zabezpieczania systemu zgodnie z wymaganiami
okre$lonymi w rozporzadzeniu MSWIA. Ochronie podlegajg dane, jednostki robocze, i inny sprzet, systemy operacyjne
i informatyczne oraz pomieszczenia, w ktérych odbywa sie proces przetwarzania danych osobowych. Zamieszczone
w Instrukcji zapisy majg na celu ochrong danych osobowych, przetwarzanych w Urzedzie, przed udostepnieniem
ich osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem danych z naruszeniem
przepisow Ustawy o ochronie danych osobowych, nieuprawniong zmiang danych, ich utrata, uszkodzeniem
lub zniszczeniem.

ROZDZIAL3  ZAKRES | WARUNKI STOSOWANIA DOKUMENTU
Niniejsza instrukcja dotyczy kazdego zbioru danych osobowych przetwarzanego w Urzedzie zarbwno w formie
elektronicznej jak i papierowe.

Aktualny wykaz przetwarzanych zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych, ich lokalizacjg i sposobem dostepu znajduje sie w Zataczniku 1 do Polityki
bezpieczenstwa.

ROZDZIAL 4  ODPOWIEDZIALNOSC

Dokument jest dedykowany wszystkim osobom i podmiotom odpowiedzialnym za prawidtowe funkcjonowanie systemu
informatycznego Urzedu oraz za jego eksploatacje.

Za przestrzeganie zasad wymienionych w niniejszej instrukcji odpowiadajg poszczegdlne podmioty:

a) Administrator Danych Osobowych - realizujacy zadania w zakresie objecia nadzorem czynnosci
wykonywanych zgodnie z niniejszg Instrukcja.

b) Administrator Systemu/ Administrator Systemu Informatycznego - Informatyk Urzedu realizujgcy
zadania w zakresie zapewnienia konfiguracji systemu informatycznego zgodnie z wymaganiami wynikajacymi
z niniejszej Instrukcji, a takze przeprowadzania postepowan kontrolnych w zakresie przestrzegania zasad
i obowigzkdw ich stosowania.

c) Uzytkownicy systemu w zakresie wykonywania czynnosci objetych niniejsza Instrukcja.
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ROZDZIAL5  NADAWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM

5.1

a)

URZEDU

NADAWANIE COFANIE | MODYFIKACJA UPRAWNIEN DO PRZETWARZANIA DANYCH W SYSTEMIE
INFORMATYCZNYM URZEDU

Przetwarza¢ dane osobowe w systemie informatycznym Urzedu moze wytgcznie osoba posiadajaca pisemne
upowaznienie do przetwarzania danych osobowych (wzér upowaznienia stanowi zatacznik nr 4 do Polityki
bezpieczenstwa).

Wydanie upowaznienia oraz rejestracia uzytkownika systemu informatycznego przetwarzajacego dane
osobowe nastepuje na wniosek Kierownika Referatu / osoby sprawujacej nadzor nad komorka organizacyina.

ASI na podstawie upowaznienia nadaje Uzytkownikom odpowiednie uprawnienia w systemie informatycznym,
zgodnie z zakresem przyznanego Upowaznienia do przetwarzania danych osobowych.

Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu do systemu
dla uzytkownika identyfikatora jednoznacznie identyfikujacego go w systemie i nadanie mu hasta oraz zakresu
dostepnych dla niego danych i operacji zgodnych ze stanowiskiem pracy.

Hasto ustanowione podczas nadawania uprawnienia dostepu do systemu informatycznego Urzedu przez ASI
nalezy zmieni¢ na indywidualne podczas pierwszego logowania.

Ustanowione hasto, ASI przekazuje uzytkownikowi ustnie lub mailowo na jego indywidualne konto
(zabezpieczone hastem dostepu). Poprzez logowanie do systemu rozumie sie uwierzytelnianie w grupie
roboczej / domenie do ktorej przypisany jest uzytkownik systemu informatycznego oraz aplikacjach
dedykowanych stuzacych do przetwarzania danych osobowych w Urzedzie.

Uzytkownik ma obowigzek przestrzegania zasad eksploatacji systeméw informatycznych, wykorzystywanych
do przetwarzania danych osobowych w Urzedzie i realizacji zwigzanych z tym procedur. Uzytkownik
ma prawo do wykonywania w systemie informatycznym Urzedu jedynie tych czynnosci, ktdre wynikajg
z powierzonych mu zadan i nadanych uprawnien.

Uzytkownik jest odpowiedzialny za wszystkie wykonywane operacie w systemie informatycznym Urzedu
wykonane przy uzyciu jego identyfikatora.

Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien, jak réwniez préba ztamania
funkcjonujgcych w systemie informatycznym mechanizméw ochronnych sg niedozwolone i podlegajg
sankcjom dyscyplinarnym (@ w przypadku naruszenia przepiséw o ochronie danych osobowych réwniez
karnym).

Bezposredni przetozony uzytkownika ma obowiazek poinformowaé ASI o konieczno$ci cofniecia uprawnien
w_systemie informatycznym Urzedu. ASI na podstawie zgtoszenia bezzwiocznie cofa uprawnienia danemu
uzytkownikowi.

W przypadku konieczno$ci modyfikacji (zmiany/ rozszerzenial zwezenia) zakresu uprawnien, potrzebe zmiany
zgtasza bezposredni przetozony Uzytkownika. ASI na podstawie zgtoszenia bezzwtocznie dokonuje stosownej
modyfikacji.

Za bezpieczenstwo danych osobowych w uzytkowanych systemach informatycznych w trybie bezposredniej
realizacji (wykonawstwo) odpowiedzialni sg wszyscy uzytkownicy w zakresie realizowanych przez siebie
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5.2

a)

zadan i czynno$ci, zwigzanych z przetwarzaniem danych osobowych, ktére wynikajg z pisemnego
upowaznienia do przetwarzania danych osobowych.

REJESTROWANIE UPRAWNIEN

Dla kazdego uzytkownika systemu informatycznego Urzedu, ktéremu zostato nadane upowaznienie
do przetwarzania danych osobowy ustala sie identyfikator, ktéry podlega zarejestrowaniu w systemie
informatycznym wraz z imieniem i nazwiskiem uzytkownika. Identyfikator uzytkownika nie powinien by¢
zmieniany, a po wyrejestrowaniu uzytkownika z systemu nie moze by¢ przydzielany innej osobie. Uzytkownik
otrzymuje od ASI hasto inicjujgce (zmieniane osobiscie przy pierwszym logowaniu) oraz indywidualny zakres
uprawnien w systemie.

Rejestracja uprawnien posiadanych dla kazdego uzytkownika systemu informatycznego, stuzacego
do przetwarzania danych osobowych w Urzedzie, wykonywana jest za pomocg Rejestru 0séb upowaznionych
prowadzonego w Referacie Organizacyjno — Administracyjnym - zatgcznik nr 2 do Polityki bezpieczenstwa.

ROZDZIAL 6  SRODKI | METODY UWIERZYTELNIANIA UZYTKOWNIKOW W SYSTEMIE

6.1

a)

UWIERZYTELNIANIE W SYSTEMIE INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH.

W systemie informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie stosuje
sie trzyetapowe uwierzytelnianie:
- na poziomie dostepu do jednostki roboczej poszczegdlnych uzytkownikow,
- na poziomie dostepu do poszczegdlnych aplikacji za pomocg ktorych przetwarzane sq zbiory danych
osobowych w Urzedzie,
- na poziomie dostepu administratora.

Bezposredni dostep do aplikacji przetwarzajacej dane osobowe w systemie informatycznym
Urzedu moze mie¢ miejsce wylacznie po uwierzytelnieniu uzytkownika poprzez podanie przez niego
prawidtowego identyfikatora oraz wtasciwego hasta dostepu (na poziomie dostepu do systemu operacyjnego
i na poziomie dostepu do aplikacji).

W przypadku przetwarzania danych osobowych w zbiorach za pomocg aplikacji do ktérych nie ma mozliwosci
uwierzytelniania (m. in. typu: Word, Excel) — uzytkownik zobowigzany jest zabezpieczy¢ taki zbiér hastem
dostepu zgodnie z zasadami postugiwania sie hastami opisanymi w niniejszym dokumencie.

ASI posiada wiasne konto administracyjne w systemie informatycznym, do ktérego ma przydzielone hasto.
Zasady zarzadzania hastami ASI sg analogiczne, jak w przypadku haset uzytkownikow.

Identyfikator i hasto uzytkownikdw posiadajacych uprawnienia administratoréw systeméw informatycznych
powinny by¢ przechowywane w zamknietym sejfie zlokalizowanym w serwerowni Urzedu Miejskiego
w Glownie ul. Miynarska 15, do ktérego dostep jest w petni kontrolowany, przy czym dostep majg wytacznie
uprawnione osoby. Nazwy uzytkownikéw oraz hasta powinny by¢ przechowywane w opieczetowanej
i opatrzonej podpisem ASI kopercie.

W przypadku konieczno$ci awaryjnego uzycia identyfikatora i hasta awaryjnego konieczne jest sporzadzenie
notatki na ten temat.

Notatka powinna zawiera¢ nastepujace informacje:
- dane osoby upowaznionej do otwarcia koperty z identyfikatorem i hastem awaryjnym,

- dane i stanowisko osoby, wykonujacej czynnosci za pomocg identyfikatora i hasta awaryjnego, jezeli
jestinna od osoby pobierajace;j,
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6.2

h)

- krétki opis sytuacji, ktéra spowodowata konieczno$¢ awaryjnego wykorzystania identyfikatora i hasta
awaryjnego.

O koniecznoSci i okolicznoSciach awaryjnego uzycia nazw i haset musi niezwtocznie zosta¢ powiadomiony
ASI.

ZASADY POSLUGIWANIA SIE HASLAMI

Hasto uzytkownika musi by¢ zmieniane przez uzytkownika co najmniej raz na 30 dni.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez uzasadnionej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

Uzytkownicy sg odpowiedzialni za zachowanie poufno$ci swoich haset.
Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.
Hasto nalezy wprowadza¢ w sposob, ktdry uniemozliwia innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposob nieuprawniony, uzytkownik
zobowigzany jest do natychmiastowej jego zmiany.

Przy wyborze hasta obowigzujg nastepujace zasady:

minimalna dtugo$¢ hasta: 8 znakéw w tym: wielkie litery, cyfry lub znaki specjalne,
zakazuije sie stosowac:
- haset, ktore uzytkownik stosowat uprzednio przez okres 3 miesiecy,
- swojej nazwy uzytkownika, imion, nazwisk, funkcji, komorki organizacyjnej, itd.,
- 0golnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracyjny
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktorej mieszka lub pracuije, itp.,
- nazw wiasnych,
- sekwencji znakow z klawiatury np.: QWERTY", "12345678" itp.
nalezy stosowac:
- hasta zawierajace kombinacie liter i cyfr lub znakéw specjalnych,
- hasta, ktére mozna zapamieta¢ bez zapisywania,
- hasta fatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom trzecim.

Zmienionego hasta nie wolno powierza¢ innym osobom.

W systemach, ktore umozliwiajg opcje zapamigtania nazw uzytkownika lub jego hasta nie nalezy korzystaé
z takiej mozliwosci.

ROZDZIAL7  ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY W SYSTEMIE

71

a)

b)

ZASADY ROZPOCZECIA PRACY W SYSTEMIE

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w trakcie pracy
kazdy uzytkownik obowigzany jest do zwrdcenia uwagi, czy nie wystapity symptomy mogace $wiadczy¢
0 naruszeniu ochrony danych osobowych.

Szczegbtowy opis takich symptomoéw oraz sposob postepowania w przypadku ich wykrycia zostat opisany
w rozdziale 10 Polityki bezpieczenistwa.
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7.2

7.3

c)

a)

a)

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora i hasta
w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione oraz ogblne stwierdzenie
poprawnosci dziatania systemu.

Pieciokrotne btedne wprowadzenie hasta powoduje zablokowanie dostepu do systemu lub aplikacii
(w przypadku aplikacji umozliwiajacych taka procedure) i koniecznos¢ zgtoszenia tego faktu ASI.

ZASADY ZAWIESZENIA PRACY W SYSTEMIE

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz 15 minut automatycznie
wigczany jest wygaszacz ekranu. Wygaszacze ekranu powinny by¢ zaopatrzone w hasta zbudowane
analogicznie do haset uzywanych przez uzytkownika przy logowaniu. Hasto powinno sktada¢ sie z co najmniej
8 znakow, powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne oraz by¢ zmieniane
nie rzadziej niz co 30 dni.

Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie sie poprzedniego
uzytkownika. Niedopuszczalne jest, aby dwoch lub wieksza ilo$¢ uzytkownikéw wykorzystywata wspélnie
jedno konto uzytkownika.

W przypadku, gdy uzytkownik odchodzi od stacji roboczej lub przerywa na niej prace na dtuzej niz 60 minut
zobowigzany jest wylogowaé sie z aplikacji i systemu stacji roboczej, na ktérej pracuje oraz sprawdzi¢
czy nie zostaty pozostawione bez zamknigcia nosniki informacji zawierajace dane osobowe.

W pomieszczeniach, w ktdrych przetwarzane sg dane i w ktorych jednocze$nie mogg przebywa¢ osoby
postronne, monitory stanowisk dostepu do danych powinny byé ustawione w taki sposob, zeby uniemozliwi¢
tym osobom wglad w dane.

W trakcie pracy uzytkownika, wszelkie dokumenty zawierajace dane osobowe powinny byé przechowywane
w taki sposéb, aby uniemozliwi¢ wglad w nie osobom nieuprawnionym. Wydruki zawierajace dane osobowe
nalezy zniszczy¢ w przypadku, w ktorym nie sg juz potrzebne lub zarchiwizowa¢ w przypadku,
gdy sa niezbedne dla prawidtowej realizacji czynnosci stuzbowych przez osoby uprawnione.

Niedopuszczalne jest na stuzbowym stanowisku pracy odwiedzanie i pobieranie danych z nieautoryzowanych
witryn internetowych o tresci niezwigzanej z dziatalnoscig Urzedu a zwtaszcza w celach prywatnych.

Ujawnione przypadki stwierdzenia nieprawidtowos$ci dziatania systemu nalezy zgtasza¢ do ADO/ASI.

W przypadku przerwy w dostawie energii elektrycznej nalezy jak najszybciej zakoniczy¢ prace w systemie
informatycznym, tak aby mozliwe byto bezpieczne zamkniecie aplikacji i zapisanie efektow pracy
uzytkownikéw (w przypadku gdy stacje robocze posiadajg zapasowe zrédto zasilania).

Gdy zasilanie elektryczne zostanie przywrdcone, nalezy poczekaé 10 minut przed ponownym uruchomieniem
urzadzen tak, aby zmniejszy¢ ryzyko uruchomienia systemu w okresie niestabilnego zasilania.

ZASADY ZAKONCZENIA PRACY W SYSTEMIE

Przed wytaczeniem Stacji roboczej nalezy bezwzglednie zakoriczy¢ prace uruchomionych programéw,
wytaczyc¢ sie z uzytkowanych zasobow sieci komputerowe;.
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Niedopuszczalne jest wytaczanie komputera z pominigciem procedur zamkniecia oprogramowania oraz
zakonczeniem pracy w sieci.

Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie sie uzytkownika
z aplikacii.

ROZDZIAL8  TWORZENIE KOPIl ZAPASOWYCH | NOSNIKOW INFORMACJI

8.1

a)

8.2

8.3

a)

KOPIE ZAPASOWE SYSTEMU INFORMATYCZNEGO, ZA WYKONYWANIE KTORYCH ODPOWIEDZIALNY
JEST ASI

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez tworzenie kopii
zapasowych. Za proces tworzenia kopii zapasowych odpowiada ASI.

Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzajacym dane osobowe
tworzone sg w nastepujacy sposob:

- wykonuije sie kopie cato$ciowe,
- kopia danych finansowych oraz pozostatych danych wykonywana jest raz dziennie przy uzyciu streamera
oraz przy pomocy serwera NAS (Network Attached Storage),

- do wykonywania kopi zapasowych wykorzystuje sie oprogramowanie przeznaczone do wykonywania
bekapu,

Miejscem wykonywania kopii zapasowych jest siedziba Urzedu Miejskiego w Gtownie oraz poszczeg6ine
jej lokalizacje.

Kopie wykonywane dla danych gromadzonych przez uzytkownikdw wykonywane sg na wyznaczonym udziale
dysku na serwerze plikow, dostepnym dla kazdego upowaznionego uzytkownika w celu gromadzenia tam,
zgodnie z okreslong struktura, danych osobowych oraz innych danych majgcych istotny wptyw dla ciagto$ci
dziatania Urzedu.

ASI wykonujac kopie zapasowg zobowigzany jest do przetestowania nosnika na ktorym wykonano kopie
w zakresie integralno$ci i mozliwo$ci odtworzenia zapisanych tam danych.

KOPIE ZAPASOWE SYSTEMU INFORMATYCZNEGO, ZA WYKONYWANIE KTORYCH ODPOWIEDZIALNI
SA UZYTKOWNICY

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych uzytkownicy systemu
informatycznego zobowigzani sg do centralnego przechowywania kopii danych, tak aby mozliwe byto
zabezpieczenie ich dostepnosci poprzez wykonanie kopii zapasowych.

PRZECHOWYWANIE KOPII ZAPASOWYCH

W przypadku przechowywania kopii zapasowych przez okres diuzszy niz p6t roku, wszystkie kopie zapasowe
zbioréw danych osobowych, aplikacji przetwarzajacych dane osobowe oraz danych konfiguracyjnych systemu
informatycznego przetwarzajacego dane osobowe, ktérych to dotyczy muszg by¢ okresowo (co najmniej raz
na po6t roku) sprawdzane pod wzgledem ich dalszej przydatnosci. CzynnoSci te wykonuje ASI.

Nosniki kopii zapasowych, ktore zostaty wycofane z uzycia, jezeli jest to mozliwe, nalezy pozbawi¢ zapisanych
danych za pomocg oprogramowania do bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku
podlegajg fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nosnika, w sposéb
uniemozliwiajacy odczytanie zapisanych na nich danych.
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c) Nosniki zawierajace kopie zapasowe sg wyraznie oznaczone z podaniem daty wykonania kopii i jej zakres
(kopia catosciowa lub okreslony wzér).

d) Nosniki, za pomocg ktérych utworzone zostaty kopie zapasowe przechowywane sg w serwerowni Urzedu
Miejskiego w Gtownie w zamknietym seffie.

e) Kopie zapasowe danych finansowych sg przechowywane miesiac, a kopie pozostatych danych dwa tygodnie.

ROZDZIAL 9 SPQSOB, MIEJSCE PRZECHOWYWANIA | POSTEPOWANIE Z ELEKTRONICZNYMI
| PAPIEROWYMI NOSNIKAMI INFORMACJI ZAWIERAJACYMI DANE OSOBOWE

9.1

9.2

ELEKTRONICZNE NOSNIKI INFORMACJI

a) Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa - zapisane na: dyskietkach,
pamieciach typu flash, dyskach optycznych czy dyskach twardych nie moga byé bez uzasadnienia oraz zgody
ADO wynoszone poza siedzibe Urzedu.

b) Kazdy uzytkownik ma obowigzek zapewni¢ takie przechowywanie no$nikéw, aby dostep do nich posiadaty
osoby wylacznie upowaznione.

c) Po zakonczeniu pracy przez uzytkownikdéw, wymienne elektroniczne noéniki informacji sg przechowywane
w biurku zamykanym na klucz, za ktére odpowiedzialny jest dany uzytkownik.

d) Urzadzenia, dyski lub inne no$niki, zawierajace dane osobowe, przeznaczone do likwidacji, pozbawia
sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdéb
uniemozliwiajgcy ich odczytanie lub przekazuje wyspecjalizowanej firmie na podstawie umowy w celu
zniszczenia. Z czynnosci zniszczenia ASI sporzadza notatke/protokét z informacja, co i w jaki sposdb zostato
zniszczone. Notatke/protokét przechowuije sie z dokumentacja, dotyczaca danych osobowych.

e) Urzadzenia, dyski lub inne nosniki, zawierajace dane osobowe, przeznaczone do przekazania innemu
podmiotowi, nieuprawnionemu do otrzymywania danych osobowych pozbawia sie wcze$niej zapisu tych
danych w spos6b uniemozliwiajacy ich ponowne odtworzenie.

f) Urzadzenia, dyski lub inne no$niki, zawierajace dane osobowe, przeznaczone do naprawy, pozbawia
sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby upowaznione;.

NOSNIKI PAPIEROWE

a) Niedopuszczalne jest pozostawianie bez nadzoru ilub zlecanie wydrukdw i/lub wykonywania kopii
dokumentoéw zawierajacych dane osobowe umozliwiajac tym samym dostep do dokumentow osobom
nieupowaznionym lub wynoszenie ich poza siedzibe Urzedu i jego lokalizacj.

b) W przypadku koniecznosci przechowywania wydrukow zawierajacych dane osobowe nalezy
je przechowywa¢ w miejscu umozliwiajgcym ich nalezytq ochrone, w szczegdlno$ci uniemozliwiajacym
bezposredni dostep osobom nieuprawnionym.

c) W przypadku konieczno$ci udostepniania lub upubliczniania dokumentéw, moga one zosta¢ udostepnione
lub upublicznione wylacznie w czesci jawnej (udostepnienie danych powszechnie dostepnych lub tych,
na udostepnienie ktérych wskazuje przepis prawa).

d) Jezeli zajdzie potrzeba udostepnienia samej tresci dokumentu — nalezy przed jego udostepnieniem dokonaé
anonimizacji (poprzez usunigcie danych osobowych).
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e) Pracownicy stosujq zasade ,czystego biurka”, polegajacg na nie pozostawianiu zbednych nosnikow
i dokumentéw bez nadzoru.

f)  Wydruki, ktore zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszczy¢
w stopniu uniemozliwiajacym ich odczytanie w niszczarce do dokumentéw.

ROZDZIAL 10 SRODKI OCHRONY SYSTEMU PRZED Zt OSLIWYM OPROGRAMOWANIEM, W TYM WIRUSAMI
KOMPUTEROWYMI

a) Na kazdej stacji roboczej jest zainstalowane i aktywne oprogramowanie ochronne/antywirusowe.

b) Kazda wiadomo$¢ przychodzaca i wychodzaca ,e-mail” jest sprawdzona pod katem wystepowania wirusow
i oprogramowania szkodliwego - przez oprogramowanie antywirusowe (skanowanie poczty ustawione jako
funkcja domysina oprogramowania AV).

c) Bazy dla oprogramowania antywirusowego aktualizowane sg na biezaco w sposéb zautomatyzowany
(automatyczne aktualizacje baz wiruséw). ASI sprawdza poprawno$¢ aktualizacii i baz wiruséw na biezaco.

d) Zabrania sie:

- nieuzgodnionego z ADOJ/ASI wytgczania mechanizméw ochronnych oraz oprogramowania
antywirusowego,

- pobierania z Internetu plikéw niewiadomego pochodzenia,

- odczytywania zatacznikow poczty elektronicznej bez wcze$niejszego sprawdzenia ich programem
antywirusowym. (Sprawdzenia dokonuje program skanujacy w sposob automatyczny lub gdy nie ma
takiej mozliwo$ci — dokonywane jest ono recznie przez uzytkownika),

- nieuzgodnionej z ASI instalacji lub deinstalacji oprogramowania na stacjach roboczych,

- wprzypadku posiadania takiej mozliwoSci - uzywania nosnikéw niewiadomego pochodzenia,

- uruchamiania aplikacji i/lub wczytywania plikéw z zewnatrz bez ich wcze$niejszego sprawdzenia
programem antywirusowym, gdy skanowanie nie jest wykonywane automatycznie.

e) ASI przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach.

f)  Pracownik uzytkujacy stacje roboczg podiaczong do sieci lokalnej zobowigzany jest udostepni¢ jg w celu
przeprowadzenia przez ASI (lub osobe przez niego wskazang) weryfikacji prawidtowosci realizowanych
na nim funkcji ochronnych.

g) Kontrola antywirusowa przeprowadzana jest réwniez na wskazanym komputerze w przypadku zgtoszenia
przez uzytkownika nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

h) W przypadku wykrycia wiruséw komputerowych iflub ,ztodliwego” oprogramowania sprawdzane jest
stanowisko komputerowe na ktorym wirusa wykryto oraz wszystkie wytworzone na tym stanowisku nosniki
danych.

ROZDZIAL 11 PRZEGLADY, KONSERWACJE | NAPRAWY

a) Osobg odpowiedzialng za  wykonywanie przegladdw sprzetu i  konserwacje  systeméw
w Urzedzie jest ASI.

b) Przyjeto zasade, iz przeglad sprzetu i konserwacja systemdéw przeprowadzane sg na biezaco wedtug potrzeb
okreslonych przez uzytkownikow systemu i zgtaszanych przez nich wnioskow, kierowanych do Referatu
Organizacyjno-Administracyjnego lub bezpo$rednio do ASI.
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Uzytkownicy podejmujg czynnosci konserwacji urzadzen takich jak no$niki danych czy wykonujg proste
czynno$ci konserwacyjne wyznaczone przez ASI po uprzednim ich przeszkoleniu.

ASI kazdorazowo rozpatruje wniosek uzytkownika, badajac czy jest on zasadny i w przypadku pozytywnej
oceny przystepuje do prac konserwacyjnych lub zwigzanych z przegladem sprzetu.

Przeglady i konserwacje, wykonywane w siedzibie Urzedu i jej lokalizacjach (np. naprawy, konserwacje)
przeprowadzane sg zawsze za wiedzg ADO.

Przeglady i konserwacje, wykonywane poza siedzibg Urzedu i jego lokalizacjami (np. naprawy gwarancyjne)
przeprowadzane sg za wiedzag ADO oraz AS| po sporzadzeniu odpowiedniego protokotu (notatki, listu
przewozowego, zgtoszenia gwarancyjnego, e-maila).

Poddawanie procesowi konserwacji lub przegladu przez firme zewnetrzng urzadzen (w tym no$nikow)
zawierajgcych dane osobowe — mozliwe jest wylacznie w siedzibie Urzedu lub jego lokalizacjach chyba,
ze firma zewnetrzna posiada podpisang z Urzedem umowe powierzenia danych osobowych i spetnia warunki
okre$lone w Ustawie i Rozporzadzeniu pozwalajace na odpowiednie zabezpieczenie danych osobowych
w tym zapewnienie poufnosci dostepnoéci i integralnosci danych zawartych na no$nikach, na ktdrych
wykonywane sg czynno$ci serwisowo — konserwacyjne.

Urzadzenia, dyski lub inne elektroniczne nosniki informacii, zawierajace dane osobowe, przeznaczone do:

- likwidacji — pozbawia sie wcze$niej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

- przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wcze$niej
zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie lub podpisuje umowe powierzenia
zbioru danych osobowych;

- naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie
albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

Burmistrz Gtowna
Il
Grzegorz Janeczek
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